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Per la protezione di spazi esterni piu ampi ed
esposti all'intemperie, occorre un rilevatore che
ha le caratteristiche ambientali paragonabili con
le PROTEZIONI PERIMETRALI IN ESTERNO,
ma che risolva I'esigenza di non determinare la
rilevazione ad una “barriera a tenda”, ma ad un
volume piu ampio.

Il prodotto in grado di soddisfare tutte queste
esigenze con soluzioni tecnologiche allavangu-
ardia é certamente il MASTER PLUS, rilevatore
multifascio, tripla tecnologia (doppio IR e MW),
disponibile nelle due versioni 12.8 PLUS e 12.8
PLUS AJ (per istallazioni comprese tra
0,80-1,20mt), e 21.23 PLUS (per istallazioni
comprese tra 2,10-2,30mt).

EEN

www.eea-security.com

MHSTER

Rilevatore tripla tecnologia da esterno

DETECTION
— ——
MADE IN ITALY

GUARDA IL VIDEO
_— e L
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Ksenia

security innovation

SMART HOME

Scegliendo la Domotica Ksenia si ha il pieno controllo di tutte le automazioni desiderate: luci, riscaldamento,
climatizzazione, irrigazione, tapparelle, apertura e chiusura di porte, cancelli, garage, e tanto altro.

Gestire queste funzioni & estremamente semplice: grazie all'App gratuita lares 4.0 basta un click per eseguire
l'azione. L'impianto puo essere monitorato giorno e notte anche da remoto, avendo cosi il totale controllo della
propria Casa.

Smart Home

CERTIFICATA

EN50131 Grado 3 - Classe Il
T031:2017

SSF 1014 Larmklass 3 lares 4.0

(((Gl @ www.kseniasecurit.co

lares
Ks
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QUANDO LA TECNOLOGIA
INCONTRA IL DESIGN
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Sistema innovativo modulare.

Sicuri e connessi Sempre. WWw.sicep.it
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Editoriale

Houston,
abbiamo un
problema

ossiamo dircelo tra noi, con garbo, sottovoce, senza darci la

zappa sui piedi? Il comparto sicurezza ha un problema e non

piccolo. Una discreta fetta del settore non possiede le compe-
tenze per definirsi “professionale”: troppi non conoscono le norme o
non le hanno mai lette, qualcuno nemmeno sa della loro esistenza.
Per non parlare della documentazione da rilasciare.
Senza fare dietrologia spicciola sulle responsabilita (& colpa del ca-
nale che non si qualifica o del mercato che accetta 'improvvisazio-
ne, magari senza manco accorgersene, pur di non spendere una
lira?), la domanda é: per quanto ancora si potra andare avanti cosi?
Il Covid ha messo il nostro comparto sotto i riflettori, mostrando le
potenzialita delle tecnologie di sicurezza e calandole nel quotidiano
di tutti noi, facendo luce sulle nostre figure chiave e accordando loro
una professionalita e una dignita che oggi pit che mai siamo chia-
mati a capitalizzare. Dunque, aspetteremo che la formazione e la
certificazione delle competenze diventino obbligatorie (tutto si sta
muovendo in quella direzione, quindi & solo questione di tempo, fac-
ciamocene una ragione) o sapremo giocare d’anticipo e sfruttare il
vantaggio competitivo di cui oggi - non domani, né ieri - godiamo?

La rivista e disponibile in versione PDF da scaricare
sul vostro computer o tablet su secsolution.com
Buona lettura! (£
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SOLUTIONE PER
PEOPLE COUNTING

Alta precisione + Facilita di installazione + 0SD

TC-A52P6 spec: E/4mm

-Immagini a colori a 1080p
-Ingresso/Uscita/Attraversamento/Stazionamento

- Algortimo versatile

« Algortimo adattivo

- Adattabile in contesti differenti con altezza da 2.5 a 4 metri

Tiandy Technologies Co.,Ltd.

Email: sales@tiandy.com Tel: +86-22-58596178

Website: en.tiandy.com Fax: +86-22-58596048
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5ella, da
rimanere
ncantati!

Tu non potrai smettere di
guardarla, Lei di parlarti!

combivox.it

UNICA PRO
WHITE
UNICA PRO
BLACK AND WHITE
UNICA PRO
DOUBLE BLACK
MADE IN ITALY

N —""

Unica

SEMPLICE, FUNZIONALE ED ELEGANTE.

UNICA PRO ¢ la nuova tastiera LCD/LED su BUS RS485 compatibile con
tutte le centrali Combivox.

Crazie ad un design completamente rinnovato nella linea ultraslim e
nelle finiture di alta qualita, UNICA PRO si integra perfettamente in ogni
tipo di ambiente residenziale e commerciale.

Disponibile in tre varianti di colore “White, Black and White e Double
Black”, UNICA PRO rimane fedele alla sua tradizione ed e dotata di micro-
fono e altoparlante per I'esclusivo menu vocale Combivox.

Nelle versioni “Black and White e Double Black”: a display spento,
diventa un oggetto del tipico e apprezzato design italiano, mimetiz-
zandosi con eleganza nell’lambiente in cui e installata. Una soluzione
estetica e tecnologica esclusiva nella categoria delle security keypad.

Oggi piu facile da installare tramite staffa con circuito ad innesto per il
collegamento al Bus, UNICA PRO dispone di 1 zona di allarme on board e
di lettore di prossimita integrato per le funzioni di inserimento/disinseri-
mento e |'attivazione di scenari.

COMBIVOX

ENJOY LIFE, SAFELY.
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NESSUNO
PASSA INOSSERVATO

Nuova gamma di NVR e Telecamere
Eyemotion con Intelligenza Artificiale:

la tua sicurezza haun alleato in piu. 40 P’
by >~

ALERT

Macro features:

Intelligenza Artificiale

Grazie ai potenti algoritmi di deep learning a bordo camera, é possibile classificare e ricercare
rapidamente persone e/o veicoli.

Riconoscimento volti

E’ possibile confrontare in real time i volti rilevati con un database interno, generando notifiche
di vario tipo.

Recording

Ogni persona e/o veicolo viene registrato ed indicizzato per un successivo utilizzo in playback o
ricerca.

Search

E’ possibile ricercare volti di persone indicando il grado di somiglianza ad un soggetto presente
nel database. Il volto di riferimento puo essere caricato nel DB anche tramite App Mobile
SuperCam Plus.

Tracking

E’ possibile tracciare i passaggi di persone in determinate aree ed indicare il percorso effettuato
su una mappa, per una migliore comprensione dell’accaduto.

Allarmi

L'intelligenza artificiale a bordo telecamera rende estremamente semplice la configurazione
dell’analitica e riduce al minimo la possibilita di falsi allarmi rendendo tali sistemi un’ottima
soluzione per le protezioni perimetrali.

Grafici e Statistiche

La soluzione permette di visualizzare I'andamento temporale del numero di accessi di persone
e/o veicoli in entrata e uscita su base giornaliera, settimanale, mensile o su periodo definito
dall’amministratore.

- Accesso facilitato senza necessita di installazione di plug-in. Compa-
tibilita con i browser piu diffusi (Edge, Chrome, Firefox, Safari e altri)

- ONVIF Profilo G/T. Eventi da Motion, Analisi Video e Tamper con
telecamere Onvif, Audio bidirezionale.

- Combinazione allarmi tra gli eventi Al di Intrusione/Attraversamen-
to Linee/Motion e gli ingressi del videoregistratore.

Utile ad esempio per inviare notifiche PUSH e/o EMAIL di allarme solo
ad impianto inserito.

- Maggiore sicurezza con il nuovo algoritmo di cifratura SHA512
0~

- Perfetta integrazione con piattaforma IKLAS

R e e e S oY
e e 000 eeee00000000000000e el

Distribuito da

ELecm//mc'snME@

Via Madonna Piccola, 32 /R-Q 74015 Martina Franca {TA) Italy | +39 080 4802711 | www.eyemotion.it | www.electronicstime.it | info@electronicstime.it
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AIarmHub

4 INPUTS

Trasmettitore
a variazione
di stato

Cos'e
Alarmiiub?2

EIL .
TRASMETHTORE‘QQ
RADIO PRONTO

ALL'USO!

Come funziona

01

Installa il dispositivo e collega
gli ingressi che vuoi monitorare

02

Compila il modulo sulla
nostra piattaforma proprietaria

03

Ricevi notifiche tramite
SMS, e-mail e Telegram

Harm{t

® )

4 Ingressi Protezione
jammer
N
& =]
Batteria a Senza WIFI
lunga durata o SIM

Connettivita Piattaforma
la unica rete loT pubblica proprietaria

Alimentazione
*» Tensione nominale: 3,6 Vcc (batteria litio)

» Durata: 5 anni circa
(in funzione dell’utilizzo)

Antenna

* Modulo radio: 868MHz

* Potenza: 25mW (+14dBm)

» Connettore: SMA

» Temperatura operativa: -20°C/+60°C

» Temperatura di trasporto e
immagazzinamento:
+10°C/+30°C (limite batteria)

» Umidita relativa (senza condensa): < 95%
* Grado protezione: IP 40

Meccanica

* Peso: 1409 senza antenna

* Dimensioni: 33x55x112 mm

* Montaggio: Parete, soffitto e pavimento

AlarmHub

Accessori per |la protezione e il controllo

Se,h/\y:re. wvmeééo'.

@ www.alarmhub.it & info@alarmhub.it [l 340.0647559



http://www.secsolution.com/riv.asp?id=5011

'f spark

ltalian inSight

UN ANNO DI
FORMAZIONE
4/‘ GRATUITA

/ ,'\
X In Spark produciomo telecamere, dispositivi e
\ \ '._.\ software per la sicurezza.

Lo Vo \ Y 2%\ of __\ Selezioniaomo le migliori tecnologie per offrire
/( \ | K /\/ ¥\ nuove soluzioni.

Insieme a Ethos Academy stiaomo organizzando
webinar di formazione gratuita per system
integrator, distributori e installatori.

Resta aggiornato sui prossimi
appuntamenti su www.secsolution.com

[ N— «Piti impari, in piti posti andrai.»
V (Dr. Seuss)

in collaborazione con

=

ETHOSACADEMY www.spark-security.com
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La flessibilita
diventa centrale

11S 19XV

WO gomM|aXE MMM

Il nostro obiettivo & migliorare gli innumerevoli stili di vita delle persone.
Noi progettiamo e produciamo sistemi di sicurezza e domotici che siano
semplici da installare e diano protezione, flessibilita, affidabilita all'utente.
La versatilita dei nostri prodotti permette una vita quotidiana piu agile,
sicura, interconnessa: per residenziale, commerciale, industriale.

Con Axel decidi di andare oltre, per la sicurezza, oggi.

i \7
A DCE=R_ P TT | V29V

SICUREZZA E DOMOTICA
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MERCATO

Per un aggiornamento completo e quotidiano sulle novita del comparto sicurezza, visita www.secsolution.com

EDGE ANALYTICS: QUANTO
VALE E QUANTO CRESCE IL

ARKET
ARCH

Lewes (DE, USA) - Basterebbe I'infografica a Global
sintetizzare |'impennata che, secondo le previ-
sioni di Verified Market Research, subira il mer-
cato dell'Edge Analytics, un mercato che nel 2019, prima del Covid, valeva
4,9 miliardi di dollari. Le stime degli analisti di VMR lo vedono infatti pro-
iettato fino ai 46,91 miliardi di dollari entro il 2027, con un tasso di crescita

Edge Analytics
Market

2020-2027

CAGR del 35,23%, dal 2020 al 2027. Ma in che cosa consiste nella pratica 'Edge Analytics? E la definizione anglosassone per indicare il
processo di raccolta, elaborazione e analisi dei dati che si svolge “ai margini” (edge) di una rete, a bordo o in prossimita di un qualunque
tipo di sensore (una telecamera IP, per esempio, in un sistema di videosorveglianza o di sicurezza integrato), di uno switch di rete o altro
dispositivo connesso. L'analisi avviene in tempo reale, nel punto stesso dove vengono raccolti i dati, e puo essere descrittiva o predittiva.
Al numero crescente di dispositivi connessi, di pari passo con I'evoluzione dell'Internet of Things (IoT), si deve la grande mole di dati
e informazioni che vengono raccolti nei dispositivi periferici della rete in molti settori. Per esempio, nel retail, dove questo approccio
alimenta le analisi di vendita e orienta le strategie commerciali, nel manifatturiero, nei trasporti e nel settore energetico.

RagezziDon Bosc

su (0 Youlube ‘ I

RAGAZZ| DON BOSCO: FUTURI
PROFESSIONISTI DELLA SECURITY 4.0

ROMA - A partire dal prossimo anno scolastico, prenderan-
no posto tra i banchi, anzi, i banconi degli attrezzati labora-
tori del Centro Ragazzi Don Bosco di Roma, i futuri profes-
sionisti della Security 4.0. Il programma ha visto la nascita
di tre nuovi moderni laboratori interni, molto sofisticati, nei
settori building automation, sicurezza anticrimine, video-
sorveglianza, controllo accessi, sicurezza antincendio, con
un'annessa area esterna tecnologicamente avanzata, per le
simulazioni progettuali e funzionali direttamente in campo. Il
direttore del centro, Alessandro Chiorri, e il responsabile del
corpo docente Gaetano Capozzi, supportati da un esperto
certificato del settore security, Giovanni Villarosa, con que-
sto progetto riescono a dare ai ragazzi una formazione non
solo scolastica, ma a tutto tondo, sostenuta dallo stesso
mondo del lavoro. Il progetto & destinato a proseguire: gra-
zie all'introduzione dei laboratori interattivi, saranno presto
attivati corsi di alta specializzazione manageriale per i pro-
fessionisti certificati della sicurezza urbana e sussidiaria, con
uno specifico supporto del CESPIS, un’associazione formata
da alti professionisti della sicurezza, di cui Villarosa @ mem-
bro, e parte del comitato tecnico scientifico.

https://www.secsolution.com/notizia.asp?id=13858&c=1
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SICUREZZA

SICUREZZA 2021, FOCUS
SULL'ANTINTRUSIONE

MILANO - Un sistema antintrusione ha dietro di s¢ una filiera artico-
lata ed e dalle competenze e dalle capacita di tale rete che derivano
la qualita e I'affidabilita dei sistemi installati. Alcune delle aziende che
aderiscono a SICUREZZA 2021, hanno raccontato il valore aggiunto
che la capacita innovativa di chi produce e la competenza di chi di-
stribuisce e installa possono garantire all'utente finale. Qualita nella
produzione, investimento nell'innovazione, costruzione di una rete di
collaborazione con i distributori e formazione continua per gli instal-
latori sono le linee guida comuni che emergono dai loro racconti.

https://www.secsolution.com/notizia.asp?id=13814&c=2

URMET: GRATIS UN THERMAL GATE PER
L'HUB VACCINALE API

TORINO - L'hub vaccinale istituito presso la sede di API Torino &
entrato a pieno regime: Urmet ha fornito gratuitamente un “Ther-
mal Gate"” in grado di effettuare il “Pre-Triage” dei cittadini e dei
lavoratori che accedono alla struttura. La struttura, collocata presso
la sede di via Pianezza, & dedicata alla vaccinazione del personale
dipendente (e familiari) delle piccole e medie imprese associate al
sistema Confapi di Torino, Biella e Cuneo, ma anche ai dipendenti
delle imprese e delle cooperative di altre associazioni. Questa ap-
parecchiatura consentira una migliore organizzazione del lavoro di
monitoraggio e un controllo piti efficace dell'ingresso al Centro Vac-
cinale, con la rilevazione della temperatura e la verifica dell'utilizzo
corretto delle mascherine.

https://www.secsolution.com/notizia.asp?id=13873&c=1




IDENTITA FISICA E CONTROLLO
ACCESSI: AL RADDOPPIO NEL 2025

Northbrook (USA) - La trasformazione digitale aziendale
passa anche attraverso la sicurezza e la gestione delle identita
fisiche e logiche di dipendenti, clienti, partner e fornitori. Al
"Mercato dell'identita fisica e della gestione degli accessi” &
dedicato I'ultimo report di MarketsandMarkets che ne analiz-
za i vari aspetti e le dimensioni su scala globale, con previsioni
fino al 2025. Primo dato utile fornito dalla ricerca, le dimensio-
ni del mercato: gli analisti prevedono una crescita a un tasso
CAGR del 14,2%, dai 789 milioni di dollari del 2020 ai 1.535
milioni di dollari entro il 2025. Il report riflette sull'evoluzione
di questo mercato attraverso una dettagliata analisi per com-
ponente, servizio, dimensione dell'organizzazione, mercati
verticali e aree geografiche. | driver individuati includono la
crescente necessita di interventi di sicurezza “a prova di fu-
turo”, I'incremento delle minacce interne e la conformita alle
direttive di sicurezza e governative.

In base alle dimensioni dell'organizzazione, sara il segmento
delle grandi imprese a guidare il mercato nei prossimi mesi.
Nondimeno, anche tra le piccole e medie imprese si assistera
a un incremento nell'adozione di software e servizi di identita
fisica e gestione degli accessi. | fornitori di questi sistemi aiu-
tano le imprese, grandi e piccole, a soddisfare le esigenze di
sicurezza delle applicazioni “business-critical”, per protegger-
le da attacchi informatici sempre piu sofisticati.

Annual Report

2020

euralarn
EURALARM: NUOVO REPORT 2020-2021

ZURIGO (CH) - Benché in genere I'annuale rapporto pubblicato da
Euralarm copra il periodo che intercorre tra le Assemblee Generali di
due anni consecutivi, per I'edizione 2020-2021 - causa Covid - si & pre-
ferito divulgare il Report a maggio, nonostante la prossima assemblea
generale sia programmata a novembre. Fin dalla sua fondazione, cin-
quant'anni fa, Euralarm ha contribuito in modo proattivo ai processi di
standardizzazione: ha fornito indicazioni per la digitalizzazione del setto-
re, ha elevato gli standard di formazione e le qualifiche per rispondere
alle nuove esigenze della societa in materia di sicurezza e protezione,
e ha collaborato con gli istituti di ricerca per trasformare le tecnologie
emergenti in soluzioni sostenibili, fondate su conoscenza e innovazione.
Nel periodo 2020-2021 Euralarm ha registrato una crescita delle adesio-
ni con I'ingresso di Vanderbilt, Verisure, Kiwa e Open Security & Safety
Alliance (OSSA). Per consultare il report: https://euralarm.org/E-Books/

https://www.secsolution.com/notizia.asp?id=13786&c=1

NON TUTTA LA BIOMETRIA E
UGUALMENTE SICURA

MILANO - |l riconoscimento biometrico si basa sull‘anali-
si e la comparazione dei tratti propri di ciascun individuo
come voce, impronta digitale o parametri facciali. Ma, in
termini di sicurezza, non tutte le biometrie sono uguali.
Le tanto diffuse impronte digitali, per esempio, non sono
esenti da rischi. | lettori rivolti al mercato consumer, infatti,
in genere immagazzinano solo una parte dell'impronta e la
confrontano con un'ulteriore impronta parziale: se |'analiz-
zassero nella sua interezza, non riuscirebbero a garantire la
medesima fluidita e velocita. E' di conseguenza piuttosto
facile creare delle impronte false. Il riconoscimento faccia-
le, poi, da molti considerato la tecnologia del futuro per gli
aeroporti, destinata a pensionare biglietti, carte d'identita
e passaporti, apre pero questioni importanti in termini di
privacy. La Commissione Europea ha recentemente annun-
ciato una stretta nei confronti del riconoscimento facciale -
salvo casi eccezionali - quando utilizzato in attivita svolte in
luoghi accessibili al pubblico. Il riconoscimento vocale, in-
vece, usato per aprire porte o disattivare antifurti e accede-
re a servizi che richiedono un alto livello di privacy (ad es. in
ambito bancario, assicurativo o sanitario), ha un vantaggio
fondamentale: nessuna informazione viene memorizzata o
conservata sui dispositivi mobili Inoltre, la voce umana &
anche molto pil complessa da imitare.

https://www.secsolution.com/notizia.asp?id=13829&c=1

FAAC ACQUISISCE COMETA

BOLOGNA - Con l'acquisizio-
ne strategica del Gruppo Co-
META, la multinazionale bolo-
gnese FAAC ampliera I'attuale
gamma degli ingressi automa-
tici e arricchira di competenze
specifiche sia la produzione,
quanto la progettazione di
bussole antirapina, porte di
emergenza, porte blindate an-
tieffrazione, portali rototraslan-
ti, revolving doors, elettromagneti e serrature di sicurezza. Il closing
dell'operazione & previsto per fine settembre 2021.

https://www.secsolution.com/notizia.asp?id=13883&c=1
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Intelligenza artificiale

per acquisti in totale sicurezza

La problematica

A seguito delle restrizioni
9 entrate in vigore all’inizio
della pandemia utili a con-

tenere i contagi, si e resa
necessaria, nel rispetto del distan-

ziamento sociale, una riorganizza-
zione degli spazi all’interno dei su-
permercati Conad di Capannoli (PI)
che garantisse alla clientela un’e-
sperienza d’acquisto gradevole ed
in totale sicurezza. La committenza
ha quindi richiesto l'adozione di

| supermercati Conad di Capannoli (Pl) necessitavano di riorganizzare gli spazi per ga-
rantire alla clientela un’esperienza d’acquisto in totale sicurezza
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una tecnologia a basso impatto eco-
nomico, precisa e fruibile in breve
tempo, in grado di monitorare il nu-
mero di persone presenti in un de-
terminato reparto, senza rivoluzio-
nare il sistema di videosorveglianza
preesistente.

La soluzione

A tale scopo si & deciso
@ di installare un modu-
lo AI GANZ modello ZN-

AIBOXS8, caratterizzato da
velocita e prestazioni eccezionali,
che ha consentito al sistema di
monitoraggio preesistente di ef-
fettuare un’analisi professionale e
precisa dell’'immagine, senza dover
sostituire né postazioni di ripresa,
né sistema di registrazione. Una
volta impostati i criteri e le soglie
di allarme desiderati, modificabili
e definibili in base alle metrature
delle aree, si & ottenuto un control-
lo puntuale ed in tempo reale del
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numero di persone presenti nei vari repar-
ti, garantendo una densita in linea con le
norme sul distanziamento sociale. Per ogni
telecamera sono state impostate le zone di
permanenza necessarie ed abilitate le li-
cenze specifiche.

La configurazione semplice e la
6 messa in servizio rapida del siste-
ma, senza necessita di calibrazio-
ne, hanno consentito al punto vendi-
ta Conad di Capannoli (PI), di continuare ad
operare garantendo sicurezza e protezione
a clienti e dipendenti. L'interfaccia semplice
e 'immediatezza di programmazione degli
algoritmi Al GANZ hanno portato ad una
rapida integrazione ed al raggiungimento
degli obiettivi. La soluzione impiegata non
ha richiesto stravolgimenti all'impianto di
sicurezza, garantendo massima affidabilita
e costi di realizzazione contenuti. La com-
mittenza cercava infatti una soluzione che
consentisse di operare in un ambiente sicu-
ro, anche in assenza di operatori impiega-
ti a disciplinare e verificare le regole anti-
assembramento. La richiesta presupponeva
che la messa in opera fosse il meno invasiva
possibile a livello strutturale, che i costi fos-
sero contenuti e che la realizzazione venisse
implementata in tempi brevi. La soluzione
fornita dall’installatore Domus Srl & stata
ultimata senza stravolgimenti strutturali,
in quanto la tecnologia Al GANZ si avvale
del sistema di videosorveglianza preesisten-
te. Di conseguenza, anche i costi sono sta-
ti contenuti. Questo ha permesso al punto
vendita Conad Soc. Coop. Capannoli (PI) di
dare una risposta immediata alle nuove esi-
genze emerse con la pandemia, garantendo
al cliente di fare la spesa in sicurezza, sen-
tendosi a proprio agio in un luogo in cui la
tutela della salute ¢ un valore primario. Il
progetto e stato poi riprodotto anche all’in-
terno dell’altro supermercato della stessa
proprieta, ubicato a Casciana Terme Lari
(PD).

GANZ

www.ganzsecurity.eu

=
200C

b
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Occorreva una tecnologia a basso impatto economico per monitorare le
persone presenti in un determinato reparto, senza rinunciare alla video-
sorveglianza preesistente

Il modulo Al GANZ modello ZN-AIBOX8 consente al sistema di monito-
raggio preesistente di effettuare un’analisi precisa dellimmagine, senza
sostituire postazioni di ripresa o registrazione

La configurazione semplice e la messa in servizio rapida del sistema, senza
necessita di calibrazione, hanno consentito al punto vendita di continuare
ad operare garantendo sicurezza
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Controllo accessi wireless per
una realta educational del Lazio

La problematica

Anche nei complessi scola-
9 stici aumenta la necessita
di implementare il livello di
sicurezza delle strutture ed in

particolare di aumentare la dotazio-
ne tecnologica presente sulle porte.

L'obiettivo dei dirigenti scolastici &
duplice: risolvere un problema ge-
stionale, ovvero snellire il sempre
proliferante parco chiavi circolante,
ed implementare il livello di securi-
ty e di safety.

Si parla di security con riferimento
ad un maggiore controllo degli asset

La tecnologia di controllo accessi wireless SimonVoss evita costi elevati di installazione,
il problema delle doppie credenziali e garantisce funzionalita ed usabilita immediate

@ secsolution magazine giugno 2021

scolastici su aule, laboratori, men-
se, auditorium, biblioteche, impian-
ti sportivi, uffici e appartamenti per
studenti. Si parla di safety ponendo-
si I’obiettivo di disporre di una trac-
ciabilita in merito agli spostamenti
di tutti gli operatori scolastici che
permetta cosi di ricostruire gli spo-
stamenti all’interno degli edifici in
caso di emergenza.

La soluzione

Un’importante realta della
@ regione Lazio!' aveva ini-

ziato un’opera di ammo-

dernamento che prevedeva
I’installazione di lettori a parete
collegati ad elettroserrature mon-
tate sulle porte per l'apertura con
badge in possesso di ogni singo-
lo utente. Questo tipo di scelta ha
pero presto evidenziato i suoi limi-
ti: 1) elevati costi di installazione,

! In ossequio alla privacy, non menzioniamo
in chiaro la committenza. Per informazioni
sul caso di specie contattare SimonsVoss
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specialmente su edifici oggetto di restauro
(lunghi tempi di montaggio per stendere
i cavi laddove prima non erano previsti
e per la predisposizione delle porte); 2) il
permanere di doppie credenziali di apertu-
ra (a causa dell’elevato costo di implemen-
tazione si poteva intervenire solo per zone
limitate, costringendo gli utenti all’'uso sia
del badge sia della chiave meccanica, di
fatto appesantendo la situazione invece di
semplificarla); 3) software di gestione non
immediati (ovvero con funzionalita ed usa-
bilita molto limitate che portavano nella
pratica ad assegnare per comodita ad ogni
badge tutte le porte, di fatto mancando I'o-
biettivo stesso del sistema). La risposta a
questa tipica situazione di stallo & stata I’a-
dozione della tecnologia di controllo acces-
si wireless SimonVoss.

I sistemi di chiusura senza fili di
nuova generazione hanno consenti-

to di raddrizzare immediatamente

la bilancia costi/benefici ed esten-
dere le applicazioni & diventato subito piu
facile. Cilindri e maniglie digitali wireless si
adattano a qualsiasi tipo di porta esisten-
te provvista di serratura a profilo europeo
e danno modo di modificare, aggiungere o
bloccare gli utenti in rapidita, definendo i
diritti di accesso in maniera personalizzata
e di registrare gli accessi eseguiti.
Non & necessario alcun cablaggio, sono
alimentati da batterie che possono durare
diversi anni, anche quando sono molte le
attivazioni realizzate ogni giorno. Un solo
badge consente I'apertura di centinaia di
porte, i diritti nelle singole aree vengono as-
segnati in base ad esigenze e bisogni spe-
cifici. La scalabilita del sistema rende tutto
ancora piu semplice: questi dispositivi pos-
sono essere installati gradualmente, in base
alle esigenze e al budget a disposizione al
momento, consentendo il riutilizzo imme-
diato dei dispositivi da un varco ad un altro
qualora non dovessero essere pill necessari
in una determinata area.

SIMONSVOSS
www.simons-voss.com/it

Cilindri e maniglie digitali wireless: per modificare, aggiungere o bloccare
gli utenti definendo i diritti di accesso in maniera personalizzata registran-
do gli accessi

Non serve cablaggio: sono alimentati da batterie che possono durare di-
versi anni, anche quando sono molte le attivazioni realizzate ogni giorno

Sistema scalabile in base alle esigenze e al budget, con riutilizzo imme-
diato dei dispositivi da un varco ad un altro qualora in unarea non fossero
pil necessari
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‘ ‘ Tra le tavole rotonde che hanno caratterizzato il
format di secsolutionforum2021, si annovera anche
quella dedicata ad uno dei cavalli di battaglia di

Ethos Media Group: “Videosorveglianza urbana integrata

- Smart & Safe City e impatto privacy”. Perché rinnovare

oggi questo appuntamento indirizzato agli operatori delle

Forze di Polizia Nazionali e Locali, ai Responsabili degli

uffici tecnici comunali, ai DPO (Data Protection Officer

- Responsabile Protezione Dati) e ai professionisti della

sicurezza? Perché il tema della sicurezza urbana dopo il

Covid ha assunto una connotazione diversa, che abbrac-

cia anche in maniera massiva la protezione sanitaria.
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L

el resto la definizione di sicurezza “urbana”,
di per sé dinamica, ha sempre piu a che fare

con la percezione di sicurezza nel contesto ur-

bano, quindi la citta sicura, la cittad smart, oggi deve di
necessita essere anche una citta Covid-free. Ma — questa
é la buona notizia - la raccolta di dati dai vari senso-
ri (telecamere ma non solo) disseminati sul territorio e
I'intelligenza artificiale permettono gia oggi di simulare
scenari e di ipotizzare dove potranno svilupparsi, ad
esempio, nuovi focolai di Covid.

4 L ]
¥

Esperienze estere

In Corea del Sud si utilizza uno Smart City Data Hub per
tracciare le persone infette e far rispettare il distanzia-
mento sociale: chiaro, alle nostre latitudini ci sarebbero
grossi sollevamenti di scudi in materia di diritti fonda-
mentali della persona, ma I’esperienza coreana potreb-
be essere una base di ragionamento per utilizzare su
larga scala dei big data. E ancora: le citta potrebbero
valutare l'efficacia delle misure di distanziamento so-
ciale messe in campo conteggiando (con i sensori pe-
donali) di quanto sono diminuiti il traffico pedonale e
il traffico veicolare (con i sistemi di lettura targhe) ri-
spetto agli scorsi anni nello stesso periodo e mettendo
a punto degli algoritmi in grado di misurare la distanza
sociale, capaci anche di sanzionare le possibili viola-
zioni. Uhanno fatto a Newcastle ’anno scorso, non &
fantascienza.

" “Videosorveglianza urbana integrata: Smart & Safe city

eimp

atto privacy” (secsolutionforum 2021)

¥ § =




Sensori e wi-fi pubblico

L'uso della sensoristica in campo e del wi-fi pubblico
permettono infatti gia oggi di monitorare la mobilita
in tempo reale e di potenziare gli strumenti di emer-
genza e allarme di cui le citta sono dotate. Mappando
le citta in base al loro grado di “rischio Covid-19”, si
potrebbero mettere in campo dei correttivi rapidi ed ef-
ficaci, partendo dall’assicurazione dei servizi prioritari:
gestione rifiuti,, sanificazione delle strade, distribuzio-
ne mirata delle forze di sicurezza, immediata convoca-
zione di task force per agevolare le categorie a rischio
nell’approvvigionamento di cibo, farmaci ecc.

PA: il convitato di pietra

Da i si potrebbe partire con lo step successivo: un mo-
dello di partenariato pubblico-privato che metta a fattor
comune tutti i dati rilevanti per minimizzare I'impatto
del Covid-19 nella vita sociale e nelle attivita economi-
che. Ma — c¢’é sempre un ma — per potenziare gli stru-
menti che gia oggi permettono di innescare un allarme
precoce, il grande assente, il solito convitato di pietra, &
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Oggi la crisi si
chiama Covid, ma
domani si potrebbe
chiamare terrorismo,
cybercrime o altro.
E alla prossima

dovremo essere
preparati

la pubblica amministrazione, che stenta a svecchiarsi.
Eppure bisogna pensarci oggi percheé oggi la crisi si
chiama Covid, ma domani si potrebbe chiamare terrori-
smo, cybercrime o altro. Di certo questa non sara né la
prima né I'ultima crisi: solo che alla prossima dovremo
essere piu preparati.

Come? Ce ne hanno parlato Alessandro Bove - Inge-
gnere, ricercatore di tecnica e pianificazione urbanisti-
ca; Giulio Iucci - Presidente di ANIE Sicurezza; Marco
Soffientini - Avvocato, esperto di Privacy e Diritto delle
nuove Tecnologie, docente Ethos Academy e Fabio Bo-
iani - South Europe Regional Manager di Tattile.




Alessandro Bove
Ingegnere, ricercatore di tecnica
e pianificazione urbanistica

" Progettare la sicurezza urbana

La progettazione della sicurezza necessita di partire dal basso perché la citta é il layer fondamentale
attorno al quale tutto si posa. La strutturazione della citta crea un insieme di interazioni sulle quali
deve incardinarsi il modello organizzativo della sicurezza. Occorre quindi valutare la PERICOLOSITA,
ossia la probabilita che un evento criminoso a carattere spaziale si verifichi in un’area con una certa
intensita e in un determinato intervallo temporale. Occorre cioé valutare il rischio per individuare gli
elementi che favoriscono gli eventi criminosi, tenendo presente che il pericolo della citta moderne non
& esterno bensi interno (rispetto alle citta fortezze medievali o alle citta rinascimentali, ad esempio)
perche e generato dalla stessa citta: grandi migrazioni, necessita di integrazione tra i vari ceti, tra-
sporto pubblico, attrattori forti nelle citta con masse concentrate (terreno fertile per una certa crimi-
nalita, come nel caso dell’attentato terroristico ai mercati di Natale tedeschi) ed elementi di degrado.
Occorre poi valutare la VULNERABILITA, ossia I'attitudine dello spazio urbano (intesa in termini di
assetto fisico e funzionale) a scoraggiare o favorire il verificarsi di un determinato reato a carattere
spaziale. La vulnerabilita dello spazio urbano dipende dai criteri costruttivi (che sono quasi sempre
pensati in funzione del traffico, del commercio, delle esigenze di residenzialita con la sicurezza urbana
spesso in secondo piano), ma anche dai caratteri del tessuto urbano, dagli elementi di marginalita/
esclusione (pensiamo alle banlieue di Parigi o alle Vele di Scampia) e dalle aree di degrado (parchi o
parcheggi possono diventare luoghi pericolosi se non sono progettati in maniera intelligente o presi-
diati in maniera continua). I centri commerciali, ad esempio, sono grandi attrattori quando sono attivi,
ma il parcheggio quando il centro & chiuso diventa terra di nessuno. Ultimo elemento ¢ 1’esposizione
(elementi,siti, persone esposti al rischio derivante dal verificarsi o meno di un determinato evento cri-
minoso in una data area): la popolazione residente (es. comunita isolate — gated community) e la pre-
senza di attrattori. Oggi 'analisi del rischio urbano si puo attuare attraverso dei modelli matematici,
che ci permettono anche di comprendere la strutturazione del rischio e la sua variabilita in presenza di
tecnologie, di diversi orari e momenti e quartieri, con una mappa del rischio dinamica e che permette
di fare valutazioni preventive che consentono di investire e potenziare alcune aree per contenere il
rischio.
“Progettare la sicurezza: integrazione
tra tecnologie e progetto urbano”:

intervento integrale di Alessandro Bove
a secsolutionforum 2021
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Giulio Iucci
Presidente di ANIE Sicurezza

. Tecnologie e gestione della
sicurezza nell’emergenza Covid-19

Le tecnologie attuali sono state “abilitanti” per la pandemia, perché hanno facilitato tutti i proces-
si di sicurezza nell’emergenza Covid19. Ma, in qualche modo, sono anche state “abilitate”. Questa
crisi, come tutte le crisi, ha una funzione “maieutica” sui processi e sulle specificita di ogni settore

economico e non. Le tecnologie utilizzate durante questa crisi pandemica - in realta in gran parte
esistenti anche prima dell’emergenza - sono state sdoganate nel loro utilizzo, strumentale e necessa-
rio per I'emergenza in corso, anche e soprattutto nei contesti di Sicurezza Urbana. Sia le tecnologie,
sia le procedure. Che sono diventate un “concetto” base per far ripartire il motore dell’economia e
che hanno di fatto attivato un volano virtuoso sull’utilizzo delle tecnologie. Tali tecnologie, esistenti
anche prima del diffondersi della pandemia, sono state valorizzate nel loro utilizzo, necessario per
I’emergenza in corso, in tutte le declinazioni della sicurezza. Temi quali professionalita, certificazioni,
qualita, oggi possono essere vissute dal mercato come garanzie di sicurezza, in un approccio win-win.
Sono stati sdoganati concetti del nostro comparto: rischio, crisi, emergenza, procedure, prevenzione,
processi che appartengono oggi ad un linguaggio comune. E le figure chiave del nostro comparto sono
diventate professioni di riferimento. Il fatto che pero ormai si debba ragionare in maniera sistemica,
organica, senza compartimenti stagni tra aree tecnologiche che ormai rappresentano “definizioni”
(sicurezza fisica e logica, security e safety, protezione degli asset e personale), deve indurre chi pro-
getta la sicurezza urbana a porsi almeno 10 domande: 1) i singoli sistemi sono realizzati seguendo
un’architettura ed una visione strategica globale? 2) abbiamo la mappatura (numerica, geografica
e funzionale) ed il controllo di tutti i sensori in campo? 3) che tipo di collegamento hanno i singoli
sistemi e dove arrivano i segnali generati dai sensori? 4) i singoli sistemi si “parlano” tra loro e sono
predisposti per parlare tutti con la stessa centrale? 5) chi legge la mole di dati che verrebbe genera-
ta da tutti questi sensori? 6) come vengono interpretati informazioni ed allarmi diversi e con quali
azioni correlate si attivano le procedure di intervento? 7) come deve essere strutturata una Centrale
Operativa per supportare tale attivita? 8) quanti devono essere gli operatori in Centrale Operativa,
con quali coperture e competenze? 9) le procedure di ricezione allarme, presa in carico ed intervento,
sono uniformate e coerenti le une con le altre (Safety, Security, Automation)? 10) quali sono i costi
diretti, indiretti di tale operazione?

“Tecnologie e gestione della
sicurezza nell’emergenza Covid-19”:
intervento integrale di Giulio Iucci a

..:.
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..:.

secsolutionforum 2021
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Marco Soffientini
Avvocato, esperto di privacy e Diritto delle Nuove
Tecnologie, docente Ethos Academy

. Intelligenza Artificiale e Safe City:
le linee guida sul riconoscimento facciale

A meta Febbraio 2021 il Consiglio d’Europa ha rilasciato tramite il Comitato della Convenzione 108
le linee “di indirizzo” per i governi, i legislatori, i fornitori e le imprese interessati dalla tecnologia
del riconoscimento facciale. Le linee guida forniscono una serie di misure tecniche e organizzative
indirizzate a governi, ricercatori, produttori, fornitori di servizi e in generale a tutti i titolari del
trattamento che utilizzano tecnologie di riconoscimento facciale affinché venga gestito il c.d. rischio
inerente il trattamento e cioe gli impatti negativi sui diritti, sulle liberta fondamentali e sulla dignita
degli interessati. Per il segretario generale del Consiglio d’Europa, Marija Pej inovi Buri, il ricono-
scimento facciale puo essere “comodo”, aiutando le persone a superare gli ostacoli nel quotidiano.
Tuttavia puo anche porsi come una minaccia ai diritti umani “essenziali”, tra cui la privacy, la parita
di trattamento e la non discriminazione, autorizzando le autorita statali e altri terzi “determinati o
meno” a monitorare e controllare aspetti importanti della vita dei cittadini europei, spesso senza la
loro piena conoscenza né consenso. Per la Buri tali abusi possono essere fermati con delle linee guida
che dovranno garantire la protezione della dignita personale, dei diritti umani e delle liberta fonda-
mentali, compresa la sicurezza dei dati personali. Le linee guida del Consiglio d’Europa chiedono che
le legislazioni degli Stati vietino di ricavare dati biometrici dalle fotografie trovate su internet quando
non ci sono finalita legittime ed il trattamento & necessario e proporzionato per questi scopi (es. Forze
dell’Ordine o scopi medici). Il Consiglio d’Europa ha anche affermato che 'uso del riconoscimento
facciale in ambienti “affollati” deve essere strettamente necessario per garantire la sicurezza pubbli-
ca. Per il Consiglio d’Europa le aziende private non dovrebbero essere autorizzate a utilizzare questa
tecnologia negli spazi pubblici per scopi di marketing o di sicurezza privata.

“Intelligenza Artificiale e Safe City:

le linee guida sul riconoscimento
facciale”: intervento integrale di Marco
Soffientini a secsolutionforum 2021
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Fabio Boiani
South Europe Regional Manager Tattile

. Un occhio instancabile per le
moderne Smart City

Tattile contribuisce ad incrementare e migliorare la sicurezza e la qualita della vita nelle moderne
smart city non solo con la solo lettura delle targhe ma anche tramite un dettagliato riconoscimento
del veicolo (marca, modello, classe e colore). Un sistema intelligente di raccolta dati che trova im-
piego in svariate applicazioni, dalla lotta e prevenzione del crimine alla riduzione dell’inquinamento

urbano.

“Un occhio instancabile per le moderne
Smart City”: intervento integrale di
Fabio Boiani a secsolutionforum 2021
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Ci sono storie che hanno il sapore della sfida. Ci sono sfide che coniugano
crescita e successo. Quella di ELKRON & una storia cominciata 45 anni fa.
Scoprila dalla voce dei protagonisti.

VAl SU SFIDE.ELKRON.IT

\3
o
Elkron

ENRICO PORCELLANA
Responsabile Business
Unit Elkron

PAOLO ATTANASIO
Direttore Generale

o
=z
=
o
=
w
>
=]
-
-
2
=
(2]
=

ELKRON - LE SFIDE ti porta alla scoperta del mondo Elkron. Dal
racconto del brand alle strategie di prodotto. Da un nuovo ecosistema

di comunicazione ai piani per il futuro. Sfida dopo sfida, segui la storia The key to security

e entra nella nuova dimensione Elkron. Conoscerai il partner con cui

condividere i tuoi progetti di sicurezza. Accetti la sfida? www.sfide.elkron.it | @ @ elkron.it
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Mercati Verticali

* Giovanni-Villaresa (*) * °

Per fare una el

smart C 1ty_,

Cl vuole una o
»-A\ :

“ L’argomento Smart City riflette la crescita demogra-
fica dei centri urbani: una rilevazione statistica delle
Nazioni Unite datata 1950 ci ricorda che solo il 30%

della popolazione mondiale viveva nelle citta, mentre nuo-
ve proiezioni ci dicono che entro il 2050 si arrivera al 70%.
Altro dato interessante: si passera dalle attuali 31 mega-
lopoli del pianeta, alle 43 del prossimo 2030. Un quadro
che mette in risalto quanto la trasformazione digitale del-
le citta sia una tematica importante e non piu rinviabile,
considerazione che occupa un ruolo predominante nella
societa, tanto nell’opinione pubblica quanto nel dibattito /
politico. Basti pensare alla politica degli stanziamenti sul

tema che Unione europea ha messo in atto, stanziando ol-

tre 450 miliardi di euro per finanziare progetti legati allo

sviluppo delle smart cities. Ora spettera dunque ai singoli

Enti locali individuare programmi di sviluppo e strategie

di business che possano stimolare ’accesso a tali fondi di

investimento. Ma cos’é realmente una smart city?

(*) Esperto di Sicurezza Fisica per Infrastrutture, CSO e DPO, Vice Presidente di SECURTEC
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Una citta intelligente
€ piu sicura,
partecipata, inclusiva
e green grazie a
tecnologie capaci
di abbattere le
distanze tra PA e
cittadino

Una citta smart permette
agli enti locali una gestione ’
sempre piu efficace e
funzionale, a vantaggio
della crescita del
cittadino smart, cardine

‘ ‘ centrale della digital

society

ossiamo definirla fondamentalmente come una

infrastruttura composta da piu sistemi, piu o

meno complessi, dove i processi nevralgici e vi-
tali vengono rivisti, ridefiniti, con lo scopo primario di
migliorare la vivibilita degli spazi da parte dei cittadini,
secondo presupposti di benessere e di ottimizzazione
dei servizi pubblici, producendo quella innovazione
digitale che avra concrete ricadute sul territorio, ma
soprattutto, ne sara il reale volano dello sviluppo so-
ciale ed economico. Una citta puo essere infatti intel-
ligente solo quando determinati assi primari della sua
governance, come la sua amministrazione, I’economia,
i trasporti, la mobilita, I’energia, 'ambiente, la cittadi-
nanza, risultino un insieme di elementi integralmente
smart.

Smart e critica

Su questo punto, ricordo ancora le parole del Dr Jo-
seph Bruno, Commissioner Office of Emergency Ma-
nagement di New York city, ascoltate durante un
convegno sul tema presso la camera dei deputati nel
marzo 2014: illustrando il suo progetto di NY smart
city, Bruno poneva la “Grande Mela” come city a livello
di un’infrastruttura critica (IC), per via della sua com-
plessita sistemica e fortemente smart. Commentando il
suo progetto, applicato peraltro in uno scenario urbano
articolato e dal contesto multiforme come NY, sottoline-
ava piu volte come il giusto approccio da seguire fosse
proprio quello di considerare un city system come quel
complesso infrastrutturale fortemente eterogeneo, per
I’appunto critico, evidenziando tra le altre cose, un al-
tro particolare aspetto: la necessita di mettere in cam-
po una partnership tra pubblico e privato, tramite una
sostanziale azione sinergica vantaggiosa al raggiungi-
mento delle finalita progettuali.

Cambiamenti radicali

Dunque, parlando di Citta Intelligenti, parliamo di
cambiamenti radicali che le citta dovranno fronteggia-
re per trasformare il loro “stato dell’arte” nello “sta-
te of the art” che contraddistingue le compiute smart
city, ovvero: il piu alto livello di sviluppo tecnologico
con la massima integrazione sistemica possibile, ed
energeticamente autosufficiente. Smart grid, smart ho-
mes, smart buildings, smart mobility, smart security,
industrial automation, tutto dovra essere piu efficiente
e confortevole, user friendly, accessibile a tutti: una so-
cieta digitale, oltre a migliorare la vita quotidiana con
una serie di utili automazioni, deve ridurre i consumi
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energetici e 'impatto ambientale. Ma non si realizze-
ra mai una funzionale smart city senza una concreta
smart home...

Si parte dalla smart home

Ed e proprio iniziando dalle abitazioni private che si
realizzera un vero ecosistema digitale urbano, grazie
alle tecnologie dell’Internet of Things (IoT) e dell’Arti-
ficial Intelligence (Al); dunque, solo con la concreta in-
terconnessione degli edifici si potranno realizzare quei
progetti di trasformazione dei nostri spazi urbanizzati
in veri ambienti intelligenti, perché solo a queste con-
dizioni tutti i dati raccolti nelle singole abitazioni, inte-
ragenti tra loro grazie alle tecnologie IoT, porteranno i
benefici attesi su larga scala, con I'obiettivo successivo
di ottimizzare una singola smart home in una funzio-
nale smart community.

1,3 mld di dispositivi connessi

Studi di settore ci raccontano come nel medio termine
avremo circa 1,3 miliardi di dispositivi connessi all’in-
terno delle aree urbanizzate: TVCC, sensori di misu-
ra dell’inquinamento, IoT indossabili, illuminazione
smart ecosostenibile, sistemi di gestione del traffico
e per automazione dei parcheggi, trasporti e mobi-
lita intelligente. Tutto cio fara si che gli spazi urbani
diventeranno ambienti sempre piu integrati dalla di-
gitalizzazione, altamente fruibili, con risvolti positivi
sulla qualita della vita. Ebbene, tutte queste complesse
interazioni intelligenti significano, fondamentalmente,

la creazione di infrastrutture digitali, come le reti wi-
reless, connessioni ultra veloci 5G, lo sviluppo di com-
plesse strutture pubbliche interagenti, dove tutti i devi-
ces connessi si scambieranno on time le informazioni,
generando una considerevole quantita di Big Data che
supporteranno, in tempo reale, servizi pubblici (mobi-
lita, scuola, sanita, turismo, servizi pubblici, fiscalita,
etc) pit evoluti, permettendo agli enti locali una gestio-
ne sempre piu efficace e funzionale, a tutto vantaggio
della crescita del cittadino smart, il cardine centrale
della digital society.

Security (e safety) first

Ma nessuna comunita puo essere intelligente, se non
garantisce ai suoi abitanti il diritto alla sicurezza; ecco
perché una citta attenta ai bisogni e alla tranquillita dei
suoi cittadini deve essere protetta da un efficace siste-
ma di sicurezza integrata, inserito pero in una strategi-
ca pianificazione urbanistica. Ma c’e un’altra peculiari-
ta da tenere nella giusta considerazione, quella giocata
dal ruolo della sicurezza safety-emergency, argomento
che assume una funzione di assoluta importanza nel
predisporre efficaci piani di emergenza comunali, resi
operativi da una efficiente organizzazione di protezio-
ne civile. Insomma, una metropoli intelligente & certa-
mente piu sicura, con un tasso minore di criminalita,
perché piu partecipata e inclusiva: questo grazie alla
tecnologia, capace di abbattere le distanze che fino ad
oggi dividevano la pubblica amministrazione dalla cit-
tadinanza.
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o | sec solutionforum

tlon J The digital event for the security industry

Entra e assisti alle innovative soluzioni e applicazioni

presentate all'edizione 2021

COMMSCOPE

RUCKUS'

Continuate a seguirci nel sito dell’evento, dove
stiamo progressivamente raccogliendo gli streaming
di tutti gli interventi di aggiornamento tecnologico,
normativo e di scenario, rivolti a chi realizza e gestisce
impianti di videosorveglianza, controllo accessi,
antintrusione, antincendio e integrati.

www.secsolutionforum.it

#secsolutionforum
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come prevenire
un gttentato esplosivo

Pierdavide Scambi (*)

-------------------------------------------------------

‘ ‘ Le analisi di scenario e la conseguente valutazio-
ne dei rischi, riferiti ad un impianto sportivo di
elevata capacita ricettiva, richiedono particola-

re accuratezza in virtu di problematiche specifiche.
Se consideriamo uno stadio, non dobbiamo infatti di-
menticare quanto la struttura di questo tipo durante il
proprio arco temporale di fruizione, possa essere uti-
lizzata per attivita diverse: eventi di carattere spor-
tivo, concerti musicali, riunioni politiche, assembra-
menti di natura sociale o religiosa. Analizzeremo in
questa sede il rischio specifico dato dall’utilizzo dei
materiali esplodenti.

-------------------------------------------------------

(*) Studio Scambi Vicenza www.studioscambi.com

e e 00 000000000000 00

a variabilita operativa, infatti, e
Ldata dalla tipologia di esplosivo

utilizzato, dalla modalita di con-
fezionamento dell’ordigno, dal mezzo
impiegato per trasportarlo all’interno
e conseguentemente dalle tecnologie di
detection, che devono essere attuate per
ridurre le minacce attraverso una fase di
prevenzione efficace. In questa occasio-
ne ci proponiamo di circoscrivere lo sce-
nario a quello rappresentato da un even-
to sportivo, tra due squadre del nostro
Paese, limitandoci alle analisi e gestione
delle problematiche specifiche all’inter-
no del perimetro dell’impianto.
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Partita di campionato

Nel fatto specifico di una partita di campionato e da
escludere I'impiego criminale di esplosivi di matrice
terroristica, eventualita quest’ultima che permette ra-
gionevolmente di non considerare il caso di esplosivi
detonanti di derivazione sia civile che militare. La ri-
cerca sara dunque per materiali di natura incendiaria e
pirotecnica, costituita rispettivamente da liquidi infiam-
mabili e polvere deflagranti di varia origine.

Liquidi e polveri

Entrambe le tipologie di materiali, infatti, sono caratte-
rizzate dalla necessita comune di dover essere con-
tenuti in recipienti o in un involucro: i liquidi
inflammabili, in virtu del loro stato fisico,
tendono a disperdersi nell’ambiente in
assenza di un recipiente; parimen-

ti le polveri deflagranti necessitano

di essere chiuse all'interno di un
involucro qualora si vogliano sfrut-

tare appieno le loro caratteristiche.

La finalita dell’involucro appunto e
quella di costringere i gas prodotti
durante la combustione della polvere

al raggiungimento della pressione di
rottura, disperdendo nell’ambiente circo-
stante schegge e frammenti di varie forme e
dimensioni.

Radiogeni e metal detector

Le proiezioni, propagandosi a velocita elevatissime,
possono causare il ferimento, la morte di persone, ge-
nerare danni a finestre e vetrate, aumentando il dan-
no esponenzialmente. La necessita comune di dover
essere contenuti in involucri e recipienti genera pero
un grosso limite per i materiali di natura incendiaria e
pirotecnica, in quanto rende possibile la rilevazione me-
diante I'utilizzo di tecnologie radiogene e, se stipati in
recipienti metallici, attraverso la metal detection. Infatti,
utilizzando tali tecnologie, & molto pitt semplice rileva-
re un contenitore piuttosto che i materiali deflagranti
ivi racchiusi. Quindi ci sono due opzioni per rilevare un
ordigno deflagrante: trovare il contenitore deputato al
contenimento del materiale esplodente o individuare il
materiale stesso.

Le analisi
di scenario e la
conseguente valutazione
dei rischi, riferiti ad un
impianto sportivo di
elevata capacita ricettiva,
richiedono particolare
accuratezza in virtu di
problematiche
specifiche

Controllo accessi e rilevazione

La detection, all'ingresso di un impianto sportivo, si attua

con l'accesso attraverso varchi simili a quelli in ambito

aeroportuale. Il passaggio obbligato di tutte le persone e

dei loro oggetti, attraverso uno o piu varchi presidiati e

allestiti con tecnologie fisse, deve tener conto di:

e il breve periodo di tempo entro il quale totalita delle
persone deve transitare attraverso i varchi di controllo;

e gli obiettivi da perseguire in via prioritaria durante la
detection;

e l'efficacia della detection stessa.

Le tecnologie

Le procedure e le tecnologie di detection di

eventuali materiali esplodenti, applicabili

durante un evento sportivo, sono prin-
cipalmente:

e la metal detection in primis per

individuare oggetti contundenti o

armi, e, nel caso di esplodenti na-

scosti, i contenitori entro i quali essi

sono racchiusi, nonché i corpi con-

tundenti quali chiodi, viti, bulloni,

lamette che vengono incluse nell’or-

digno per aumentare gli effetti indotti
dall’esplosione;

e il controllo visivo e la perquisizione perso-

nale, atti a scovare bombe carta, fumogeni, petardi,

oggetti pirotecnici in generale, ove le tecnologie a raggi

X non siano possibili per motivi di sicurezza umana o

per privacy;

e le tecnologie radiogene x-ray, abbinate alla metal de-
tector all'interno dello stesso varco, per individuare
per forma caratteristica materiali esplodenti per colo-
razione; questi materiali riconducono a determinate
cromaticita per le caratteristiche chimiche e la densi-
ta delle sostanze che le compongono;

e l'impiego di cani addestrati a riconoscere sostanze di
varia natura tra cui gli esplosivi.

Le unita cinofile sono una grande risorsa, le cui attivita
devono pero essere pianificate con grande attenzione e
gestite con estrema intelligenza. Queste strategie, se op-
portunamente attuate, risultano estremamente efficaci
per il modello di evento rappresentato e sicuramente
possono essere integrate, qualora richiesto, alla scan-
sione di codici QR code green pass Covid-19.

secsolution magazine giugno 2021 @



Mercati Verticali @

Fiera SICUREZZA...
a tutta sicurezza

v)\ Intervista a

Paolo Pizzocaro

Exhibition Director
di SICUREZZA 2021

In questa rubrica dedicata alla sicu-
rezza negli eventi a grande accoglien-
za di natura sportiva, musicale e fieri-
stica, non potevamo non occuparci in
maniera piu dettagliata della manife-
stazione di riferimento per il compar-
to sicurezza: la biennale SICUREZ-
ZA, di scena il 22-24 Novembre 2021.
Mentre le ultime disposizioni danno
il via libera alle fiere, nel rispetto
delle linee-guida per la ripresa delle
attivita economiche e sociali emana-
te dalla Conferenza delle Regioni, il
mercato della sicurezza si sta infatti
muovendo e cominciano a fioccare
le conferme degli espositori. Ma
come sara la nostra biennale di rife-
rimento, in un mondo in cui restano
obbligatorie le mascherine, consi-
gliati i percorsi differenziati in en-
trata e uscita e raccomandati i pa-
gamenti elettronici? Ne abbiamo
parlato con ’Exhibition Director.

@ secsolution magazine giugno 2021




gombriamo subito il campo dagli interrogativi

piu ricorrenti: che tipo di organizzazione avete

impostato (a quanto e dato sapere ad 0ggi, ov-
viamente) per gestire la sicurezza nei giorni di fiera?
Saranno previste restrizioni agli accessi o contingen-
tamenti?

Grazie alla collaborazione con un team di esperti e in
sinergia con i principali players del settore, Fiera Mila-
no da un anno si & dotata di un “Protocollo per il con-
tenimento della diffusione del nuovo coronavirus” che
consente la permanenza in fiera in piena sicurezza e
che ormai e parte integrante delle modalita di visita di
ogni appuntamento che si svolga nei nostri quartieri.
Eventuali ulteriori dettagli potremo naturalmente defi-
nirli pitt avanti, in linea con I’evoluzione della situazio-
ne e seguendo le linee guida nazionali che ci saranno in
quel momento, ma le procedure di massima sono estre-
mamente chiare e sono gia state testate con successo
nelle fiere che si sono tenute tra luglio e settembre dello
scorso anno. Non dimentichiamo, poi, che la campagna
vaccinale sta procedendo a pieno ritmo e a novembre,
quando ci vedremo per SICUREZZA, la percentuale di
vaccinati con la seconda dose sara sicuramente altis-
sima. Per la sicurezza di espositori e visitatori preve-
diamo una intensificazione delle attivita di pulizia, il
controllo della temperatura all'ingresso e l'uso della
mascherina, ma saranno soprattutto i servizi digitali a
fornire un valido aiuto in termini di sicurezza e sem-
plificazione delle procedure. In particolare, sara ulte-
riormente incentivata la preregistrazione online, elimi-
nando assembramenti alle casse e passaggio di biglietti
cartacei. Grande supporto verra poi dal digital signage,
la nuova infrastruttura tecnologica che, con 80 ledwall
ad alta risoluzione presenti in tutto il quartiere, con-
sente un’informazione immediata, indicando, per
esempio, quali ingressi usare o quali padiglioni
in un determinato momento sono troppo affol-
lati. Una heatmap permette infatti la geolo-
calizzazione, monitorando flussi e percorsi
e garantendo il distanziamento. Infine,
attraverso la nuova App di quartiere si
potra usufruire di nuovi servizi digita-
li, come la prenotazione online dei
parcheggi o 'acquisto del pasto.

SICUREZZA

Fiera Milano, Rho 22-24 NOVEMBRE 2021
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E veniamo ai contenuti: quale sara il tema portante e
come intendete svilupparlo, lato esposizione ma anche
lato lavori congressuali?

SUCUREZZA 2021 sara focalizzata sui temi e i trend che
in questo particolare momento storico stanno trainando
I'innovazione tecnologica del comparto: convergenza,
digitalizzazione e certificazione della professione. La
convergenza ormai da tempo ha cambiato 'approccio
alla security, che oggi diventa parte integrante di siste-
mi pitt complessi e richiede, da parte di progettisti e
installatori, un approccio olistico e sempre piu compe-
tente. Conoscere la singola tecnologia non basta piu: e
necessario studiare ogni soluzione come fosse un abito
su misura costruito intorno alle esigenze del cliente e
al contesto applicativo in cui si inserisce. La crescente
digitalizzazione ¢ la seconda sfida da affrontare, e non
solo per chi produce. Perché oggi chi progetta o instal-
la deve necessariamente avere nuove competenze in
Cyber Security, a tutela dei dati che 'impianto gestisce e
raccoglie, ma anche delle proprie responsabilita. Infine,
centrale sara la valorizzazione di competenze e cono-
scenze, dunque della professionalita. Il settore guarda
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da tempo al valore delle certificazioni come punto di ri-
ferimento per costruire un’offerta di mercato affidabile
e diverse realta associative si stanno interrogando sulla
opportunita di un passaggio dalla certificazione volon-
taria a quella cogente. I primi due temi che ho citato sa-
ranno naturalmente centrali nella proposta espositiva e
tecnologica, mentre tutti e tre troveranno spazio nella
proposta formativa. Proprio in queste settimane stiamo
cominciando a confrontarci con i nostri partner per de-
finire il palinsesto, che ancora una volta sara ricco e
costruito intorno alle reali esigenze di aggiornamento
di tutti gli operatori del settore.

Sono stati anni pesanti, soprattutto per il settore fieri-
stico: che reazioni sta avendo il mercato della sicurez-
za alla vostra proposta fieristica e che affluenza ci si
puo attendere, allo stato dell’arte?

Devo dire che, nonostante la complessa situazione che
ci circonda, stiamo registrando risposte positive. La rete
di partner che da anni ormai si e stretta intorno a SICU-
REZZA, riconoscendola come punto di riferimento per il
settore, sta continuando a lavorare in stretta collabora-
zione con noi per costruire un progetto rispondente alle
esigenze di questo particolare momento storico. Siamo
dunque certi che chi visitera la manifestazione trovera
un’offerta estremamente ricca di spunti e opportunita

di aggiornamento. Parlando di espositori, grazie alle
conferme di brand leader di diversi settori, la proposta
tecnologica si conferma gia oggi molto rappresentativa
di tutte le anime del mercato. Come la scorsa edizione,
abbiamo optato per un layout organico, con padiglioni
contigui e una connotazione merceologica degli spazi:
nei padiglioni 5 e 7, in aree ben connotate, si concen-
treranno videosorveglianza, antincendio, antintrusione
e cyber security, mentre il padiglione 10 sara dedicato a
sicurezza passiva, controllo accessi e a Smart Building
Expo, con la sua proposta focalizzata sulla integrazio-
ne tecnologica, che integra e amplia I'offerta di SICU-
REZZA, inserendosi negli stessi spazi espositivi senza
soluzione di continuita. Altra novita di questa edizione
sara l'ulteriore contemporaneita con MADE expo, che
consentira di offrire un’offerta a 360° su tutte le solu-
zioni e le tecnologie rivolte al mondo del building. Una
sinergia positiva soprattutto per i visitatori che, in un
solo contesto, potranno scoprire e approfondire le sfide
che sistemi, impianti, prodotti, soluzioni e normative
dovranno affrontare nella fase di ripresa. Non dimen-
tichiamo che tante delle tecnologie in mostra rappre-
sentano strumenti di innovazione in chiave di digita-
lizzazione ed efficienza energetica, due dei pilastri su
cui si fonda il PNRR, cui necessariamente i produttori
saranno chiamati a guardare nei prossimi mesi.
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& ARITECH

Una soluzione di sicurezza intelligente
e integrata per un mondo connesso

Le soluzioni di sicurezza Advisor Advanced di @

Ari . . . ultraSync
ritech coprono tutti gli aspetti della sicurezza e

per la tua abitazione, ufficio, negozio o edificio,

permettendoti di concentrarti sulla tua attivita.

Crea il sistema attorno alle esigenze dei tuoi

clienti in modalita standalone o come parte
di un sistema integrato con controllo accessi,

febes proteZ|one gyndendio sicurezza integrato da qualsiasi
Un sflstema di corﬂroﬂ aesesé‘l*w% ) dispositivo, in tempo reale ed in
i mpio, si integra perfeﬂanente' o= | completa sicurezza.
|I rllevamento delle mtnplonl,. offrendo ' TR v'
3 squ!IQhe estremamente efficiente in
ini f&znonalltae di costi. 'S

e glrl

Ottieni maggiori informazioni su Advisor
Advanced e sulla soluzione UltraSync

UltraSync é una soluzione
conforme con i piu elevati
requisiti di cybersecurity che
ti consente di controllare

e gestire il tuo sistema di

www.aritech.it

Aritech is a Carrier company.
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5G ed ﬁdge
computing per la

: “ I1 5G é la tecnologia in grado di abilitare, con prestazioni superiori ai precedenti stan- |
1 dard, le comunicazioni tra rete e dispositivi, potendo contare sulla capillarita e la diffu- 1
) sione dei dispositivi di ricezione e collegamento. Le peculiarita del 5G e le sue potenzia- )
] lita rivestiranno un ruolo di fondamentale importanza nella vita quotidiana dei cittadini e per :

le aziende e per gli Enti pubblici: grazie a questo standard sara possibile, infatti, sviluppare
) soluzioni innovative di utilizzo della rete favorendo lo sviluppo digitale del Paese. La Com- y
missione Europea dell’Action Plan 5G ha evidenziato che “i servizi pubblici possono essere
un early adopter e un promotore di soluzioni basate sulla connettivita 5G, incoraggiando l’e-
mergere di servizi innovativi, contribuendo a una massa critica di investimenti e affrontando
] questioni importanti per la societa”. E prevedibile, tenendo conto dell’impatto che il 5G avra
! sui cittadini, che lo Stato fara da committente per la richiesta di servizi per la tutela degli
spazi pubblici e del tessuto urbano. Insomma, per la sicurezza.

(*) Marketing Manager di Retelit www.retelit.it/
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ttualmente le reti di telecomunicazioni sono

basate per lo piu su tecnologie wireless mobili

terresti a banda stretta come TETRA (Terre-
strial Trunked Radio): si tratta di reti con capacita di
dati limitate nate per supportare comunicazioni mis-
sion-critical da dispositivo a dispositivo. La richiesta di
accesso ad applicazioni e contenuti in tempo reale, I'uti-
lizzo di sistemi di Intelligenza Artificiale e Big Data e, in
aggiunta, I'estrazione di dati da sistemi di rilevamento
di persone e oggetti con I'utilizzo della Realta Aumenta-
ta, consentono di individuare degli ambiti partico-
larmente di interesse in tema di 5G e Pubblica
Sicurezza. Per esempio: per il supporto alle
forze dell’ordine in termini di Search & Re-
scue, videosorveglianza, riconoscimento
facciale, gestione di infrastrutture e tra-
sporti, monitoraggio e tracciamento di
dispositivi [oT, sistemi di sicurezza avan-
zata per prevedere attacchi informatici;
per la gestione di emergenze e catastrofi
con sofisticati sistemi di allerta, monito-
raggio, predizione e simulazione. In questo
scenario ben si inserisce il 5G, in grado di
offrire “nativamente” caratteristiche che van-

- . s s s s_.s
offrire servizi innovativi,

in particolare in materia
di sicurezza

no a completare e integrare sostanzialmente le esigenze
delle reti mission critical.

Nuove prestazioni

Grazie al multi-access edge computing, la capacita di
processare dati piu vicini all’'utente, saranno abilitate
in maniera piu sicura e con una latenza piu bassa le
applicazioni in ambito smart city e smart mobility e con
il network slicing, fiore all’occhiello della tecnologia 5G,
sara possibile “ritagliare” le reti virtuali per esigenze
di Pubblica Sicurezza prioritizzandone il traffico. Dif-
fondendosi, il 5G permettera I'integrazione di ulteriori
tecnologie. Su tutte il Blockchain. Negli ecosistemi 5G
e 10T, infatti, per poter controllare e coordinare i flus-
si operativi si imporra 'uso di questa tecnologia di cui
saranno sfruttate tutte le potenzialita. Nelle situazioni
emergenziali, per esempio, c¢’e I'esigenza per molteplici
enti autorizzati ad accedere, anche in mobilita, alle in-
frastrutture IoT per controllare le segnalazioni pubbli-
che. Le tecnologie Blockchain/DLT possono autenticare
gli accessi provenienti da autorita competenti (forze di
Polizia e Carabinieri, Protezione Civile, ecc.) ai servizi di
controllo remoto e monitoraggio di dispositivi.

I1 ruolo dell’Al

Un ruolo particolare lo rivestira l'intelligenza artificia-
le, che presenta grandi capacita di supporto ai servi-
zi per la sicurezza pubblica, soprattutto per I'analisi
e apprendimento dei dati di geolocalizzazione forniti
dai sensori, offrendo previsioni accurate che elevano la
sicurezza e il benessere dei cittadini riducendo i costi.
L'Al offre un apporto indispensabile nel monitoraggio
dello stato di salute di costruzioni, ponti e palazzi, nella
prevenzione e gestione dei disastri, nelle attivita di sor-
veglianza di persone e territori.

12

“Reti, edge computing
e 5G: 'impatto sulla
sicurezza fisica e la
videosorveglianza”:
intervento integrale

di Luca Cardone a

secsolutionforum 2021

I1 5G rivestira un
ruolo fondamentale
per ’evoluzione della
societa, permettendo
agli Enti pubblici di
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Resta a casa, noi veniamo da te!

L'offerta formativa a distanza é stata validata dal TUV Italia e riconosciuta
anche idonea per il mantenimento della certificazione secondo lo schema
CEl - TOV Italia.

Il team dei nostri docenti ha modulato le varie proposte, affinché siano fruibili
a distanza con gli stessi standard di apprendimento. Molti dei corsi prevedono
- anche un test finale per la verifica dell’apprendimento.
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X-Station 2

Versatile Intelligent Terminal
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Suprema X-Station 2 & un terminale che supporta Carte Mobile, carte RFID e codici QR dalle prestazioni eccezionali.
La Soluzione ECOPASS ¢ il sistema di controllo accessi in grado di identificare tramite il codice fiscale
letto dal barcode della tessera sanitaria, ideale per aree ecologiche o altre aree pubbliche.
Il dispositivo & completamente gestibile tramite il software BioStar 2, con di interfaccia Web, anche da remoto.
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e certamente molto digital:
la security come la conoscevamo una
volta é da tempo diventata “Phygital”, con
tutto cio che il digitale porta con sé - a partire dal
. rischio di hacking. Sono diverse le strategie messe in
+ campo dai produttori del comparto sicurezza per contenere
. la minaccia di attacchi cyber ai dispositivi posti in commercio,

° ma é evidente che per mitigare un rischio per sua natura dinamico,
variabile e in continuo aggiornamento occorre un “patto di filiera”
tra produttori, integratori ed utilizzatori finali che permetta di
immaginare una catena di responsabilita trasparenti e condivise.
Le stesse certificazioni non possono assicurare che un prodotto sia
cyber security-proof, perché nell’eterna lotta tra guardie e ladri &
destino che vinca il ladro (che di mestiere fa solo quello e ci pensa
24/365). Magari sarebbe utile che un ente indipendente fungesse
da riferimento per l'intero comparto per definire cio che puo
» essere considerato “accettabilmente sicuro”. Senza dubbio &

1 - ‘. essenziale (e non cosi scontato) mantenere aggiornati gli
009 T A —_— ’-, apparati, magari in una logica di automazione come &
W IO\ =) S . prassiper PC, tablet e smartphone. Su questi ed
/00 405 T S/ altri temi abbiamo interrogato il mercato,
0010 A /T ' . concentrandoci su quattro domande-
01 *I; 0 \ . &Y L b chiave.
00 |1
1
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—» Quali misure ponete in

essere “by design” per
garantire la sicurezza
cyber dei vostri pro-
dotti?

Quali misure procedu-
rali/formative ponete
in essere per istruire il
canale (e tramite il ca-
nale, la stessa utenza
finale) alla sicurezza

cyber dei vostri pro-

dotti?

&
¥y
L

v

Se lasciato alla sola ini-
ziativa dell’utente fina-
le, non solo il cambio
della password di de-

fault, ma anche I’aggior-

namento dei firmware
puo non essere opera-
to in maniera diligen-
te, e quindi esporre i
dispositivi a rischi di
violazioni. Sarebbe uti-
le prevedere degli ag-
giornamenti a cadenze
“obbligate” (modello
PC o smartphone)?

Ogni produttore vanta
le proprie certificazio-
ni: per armonizzare le
valutazioni ed eleva-
re la sicurezza cyber
(dunque la credibilita)
dell’intero
sarebbe utile definire

comparto,

un ente di certificazio-
ne unitario cui l'intera
industry mondiale pos-
sa fare riferimento?
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Andrea Monteleone
National Sales Manager - Axis Communications

I’Azienda ha gia da tempo introdotto tutta una serie di metodo-

logie e prassi per mitigare quanto piu possibile i rischi correlati
alla cyber security, non solo nelle modalita con cui firmware e sof-
tware sono sviluppati e testati per rispondere ai piu alti standard
di qualita e sicurezza, ma anche nella gestione e protezione della
supply-chain in tutte le sue fasi: dall’approvvigionamento dei com-
ponenti alla delivery del prodotto.

Storicamente Axis ha sempre investito molto sulla educazione

e formazione di Partner e Clienti finali. A tal proposito, il no-
stro impegno per contribuire a rendere sempre piu consapevole
il mercato non é destinato a diminuire, anzi. Ilimpegno é, princi-
palmente, orientato a supportare tutti gli stakeholder nella fase di
progettazione e implementazione dei sistemi di sicurezza, oltre
che nella gestione di eventuali incidenti nel modo piu proattivo e
trasparente possibile.

311 tema é molto dibattuto e non esiste una risposta univoca e
risolutiva. Piu che imporre un aggiornamento obbligatorio o
cadenzato - pratica che in certi ambienti potrebbe addirittura ri-
sultare controproducente o addirittura impossibile da applicare -

sarei piu propenso a proporre strategie condivise per mantenere

sempre al massimo livello ammissibile il livello di sicurezza di un
qualsiasi sistema ICT.

Lo spunto di riflessione & gia stato recepito dalla Comunita

Europea e, in certi settori, si va proprio in questa direzione. Il
tema é quello di stabilire i criteri di verifica, che sono ancora lon-
tani dall’essere ben definiti.

Il tema vero é:
come stabilire i criteri
di verifica della
S_O|U B 3 ' sicurezza informatica?
Per leggere tion - e Chi lo deve fare?
le interviste ' AR = Da chi deve essere
integrali ai ' s (D) / accreditato?
player di : =
mercato sul
tema cyber
security




Giampiero Miceli
Direttore Commerciale - Bettini

La sicurezza informatica dei dispositivi si basa sia su caratteristiche dei prodotti stessi

(cifratura dei dati, profilazione accessi, mancanza di password di default, possibilita di
disabilitare servizi non utilizzati), sia su procedure di controllo atte a garantire che ’intero
pacchetto FW sia sempre allineato con le soluzioni delle vulnerabilita piu recentemente
individuate e risolte. Penetration test interni sono eseguiti frequentemente, in un processo
consolidato che si completa con il rilascio di un aggiornamento e la sua pubblicazione sui
nostri canali.

Con la pandemia Covid abbiamo adottato un nuovo modo di diffondere la cultura azien-

dale, abituandoci ad interagire attraverso strumenti digitali (webinar e meeting online).
Formazione e informazione online per noi sono oggi validi canali comunicativi. Questi in-
contri trattano temi che spaziano dagli aspetti normativi a quelli tecnici, formativi e com-
merciali e si rivolgono a tutti coloro che appartengono al mercato della sicurezza: installa-
tori, progettisti e vigilanze fino agli utenti finali.

Firmware e software degli apparati GAMS sono sviluppati in Italia e, da sempre, rila-

sciamo aggiornamenti periodici. Questo metodo consente ai clienti di essere informati
sulle novita e di trasferirle agli utenti finali, affinché apprezzino ’attenzione che poniamo
all’aggiornamento normativo e tecnico dei nostri dispositivi.

Crediamo che sia necessario avere regole e procedure certe. Il fai da te, pur essendo
encomiabile, spesso nasce dall’impegno del singolo e non da processi normati a bene-
ficio del mercato.

Stefano Riboli

Marketing Manager Security - Bosch Security Systems

; Implementiamo diverse misure di sicurezza by design nelle telecamere IP, tra le quali: a) il

2 firmware crittografato contiene il signing; b) il firewall integrato (in caso di errori di inse-

Vb rimento password, la modalita “autoriparante” fa continuare i soggetti autorizzati); c) il chip

— Trusted Platform Module (TPM) all’interno della telecamera protegge le chiavi e i dati piu se-
greti; d) porte e servizi non necessari sono disabilitati; d) I’installatore puo abilitare un sigillo
alla configurazione che, in caso di modifiche alle impostazioni della telecamera, la stessa puo
notificare.

La piattaforma Bosch Security Academy prevede, per la data security, diversi corsi online e
in aula con relatore ed esame finale. Durante i corsi, per mezzo del tool di configurazione, &
possibile verificare il livello di vulnerabilita della telecamera IP.

3 L’aggiornamento di FW e SW sono solo una delle misure da mettere in atto e dovrebbero esse-
re previsti durante la manutenzione. Un altro tema é la valutazione da parte del produttore del
rilascio degli aggiornamenti a seguito della fine di produzione del prodotto. Per Bosch si parla di
5 anni di manutenzione del FW, considerata come una garanzia firmware estesa delle telecamere
IP. Per queste attivita, in base al rischio, bisognerebbe periodicamente valutare le vulnerabilita
e fare test di penetrazione.

4Un ente certificatore potrebbe essere un’ulteriore garanzia per la clientela, ma é fondamen-
tale che il produttore testi i prodotti facendo riferimento a tutti gli standard di mercato. Nei
datasheet dei prodotti, Bosch dichiara le normative di riferimento utilizzate e mette a disposi-
zione un team di esperti PSIRT (Bosch Product Security Incident Response Team) come punto
di contatto centrale per ricercatori esterni per la sicurezza, partner e clienti per segnalare in-
formazioni sulla sicurezza relative ai prodotti. La divulgazione responsabile delle vulnerabilita
consente di correggerle, informare i clienti sulle correzioni e migliorare continuamente la sicu-
rezza dei prodotti.

U
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‘ Walter Pizzen

Electronic Division Director - CBC Europe

Da anni GANZ ha rimosso e bloccato i servizi P2P in tutte le telecamere che vengono
sviluppate con firmware chiusi e stabili, testati ed approvati nei nostri uffici europei. I
nostri videoregistratori vengono forniti con funzioni P2P e DDNS disabilitati.

La password deve essere impostata al primo avvio ed i servizi di sicurezza sono tutti
abilitati di default. Sono i clienti a dover scegliere che grado di sicurezza adottare, in
base alla sensibilita dell’impianto, disabilitando le protezioni e non viceversa. Capiamo la
comodita di assicurarsi prodotti plug&play ma, da tempo, abbiamo scelto di non servire
quel mercato che preferisce effettuare configurazioni rapide, a scapito della sicurezza dei

dati.

Spinti da un servizio della televisione di stato, oggi non si parla d’altro che di cyberse-

curity. Siamo sicuri che vogliamo rendere i nostri prodotti vulnerabili esponendoli, ad
esempio, ad aggiornamenti automatici, soltanto per seguire la corrente del momento? Per
noi la sicurezza dei dati deve essere la priorita e gli impianti devono essere manutenuti da
operatori professionali. Vendiamo sicurezza e non smartphone! Viviamo in un paese in cui
si chiudono i recinti dopo che il bestiame é scappato e, per tamponare, vorremmo inserire
burocrazia invece che risolvere i problemi.

Ritengo che il nostro settore abbia gia gli strumenti per affrontare questo tipo di proble-

matica, ma la scelta sia stata quella di “voltarsi dall’altra parte”. Non credo che possa
servire aggiungere un nuovo organismo, mentre far rispettare le regole gia esistenti si!
Potrebbe essere una bella novita...
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Daniele Sisinio
Director - Dallmeier Italia

Il “Made in Germany” ci impone un livello molto alto di sicurezza sia nello sviluppo sia

nella produzione dei prodotti per garantire, in ogni fase del processo (sviluppo, program-
mazione, produzione, penetration test esterni, ecc.), che vengano prese in considerazione
le piu elevate esigenze degli standard internazionali (ad es. EU GDPR) e dei clienti. Dispo-
niamo di uno dei piu grandi portafogli di precauzioni: dalla crittografia end-to-end secondo
gli standard piu elevati alle tecniche di security gateway, ai sistemi anti-hacking e alle cor-
rispondenti tecnologie di autenticazione (IEEE 802.1X).

Sempre piu spesso la documentazione di “Security and Privacy by Design” é tra le pri-

me richieste dei clienti. Noi offriamo una documentazione completa, guide alle migliori
pratiche e linee guida di implementazione che vanno ben oltre le semplici funzionalita e
forniscono un punto di vista olistico prima dell’implementazione.

Abbiamo gia implementato queste linee guida. Quando gli utenti avviano una telecamera

Dallmeier, sono costretti a creare la password e ID nel rispetto di rigorose sintassi di si-
curezza. All’interno della nostra piattaforma software HEMISPHERE®, I’amministratore puo
impostare politiche di password individuali come la modifica forzata della password dopo
un certo intervallo di tempo, rispettivamente, consentiamo la completa integrazione AD.

Alcune certificazioni vanno gia in questo senso, come LGC Forensic, ma potrebbe essere

utile disporre di ulteriori istituzioni di certificazione indipendenti dal fornitore. Soprat-
tutto per prevenire abusi, come vediamo con presunte “certificazioni GDPR”, che non sono
in alcun modo certificati ufficiali, dal momento che le condizioni quadro per le certificazioni
GDRP non sono state nemmeno ratificate.
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Alberto Patella

Key Account Geovision - Gvision Italia

I nostri prodotti non sono concepiti con Chipset di deri-
vazione Huawei / Hisilicon. Di conseguenza non vengono
instaurate delle connessioni in uscita verso terze parti per la
condivisione di dati sensibili. Oltre a cio su tutti i nostri pro-
getti & possibile applicare la garanzia di certificazione VA/PT
nella quale viene evidenziata la totale assenza di falle infor-

matiche.

Attraverso i nostri canali Social vengono argomentate tut-
ta una serie di attivita utili per i progettisti ma anche I’u-

tenza finale.

E’ una soluzione che abbiamo da piu tempo caldeggiato,
ma la disomogeneita dei prodotti e la sicurezza di molte
reti IP, a volte rendono vani questi sforzi.

La CyberSecurity é una branca in continuo sviluppo e ca-

rente ancora di tante figure professionali estremamente
necessarie. Noi come GVision e Geovision ci siamo appog-
giati agli specialisti che allo stato attuale riteniamo possano
essere la massima espressione di sicurezza, ma auspichiamo
un’armonizzazione con un ente unico a cui far riferimento.

Potrebbe
essere utile
disporre di

ulteriori enti di
certificazione
indipendenti dal
fornitore
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Francesco Panarelli
Key Accounts & Business Development Director - Hikvision Italy

I prodotti Hikvision soddisfano i piu alti standard di sicurezza

riconosciuti a livello internazionale da diverse certificazioni
(FIPS 140-2, CC con garanzia EAL2+, ISO 27001, ISO 9001:2008, ISO
28000, CMMI Livello 5). Hikvision aderisce ad CVE, € Numbering
Authority ed offre diversi strumenti di sicurezza: crittografia, stru-
menti di trasporto sicuri sulla rete (es. HITTPS), certificati e cre-
denziali di accesso, codici univoci di sicurezza per ogni singolo
device, programmabili solo dall’utente/utilizzatore. Anche se non
impostate adeguatamente, le telecamere Hikvision non inviano im-
magini a server remoti e Hikvision Italy non offre soluzioni “Cloud
storage” che prevederebbero I'invio di flussi ad uno storage con-
diviso e raggiungibile tramite una connessione ad un Cloud pro-
prietario.

Hikvision Italy ha pronto un programma di formazione da “in-
teriorizzare” e calare sulla realta italiana, in particolare gli in-
stallatori.

3Per mitigare un rischio dinamico come la sicurezza informatica,
occorre che gli apparati vengano mantenuti aggiornati. La pro-
tezione dagli attacchi cyber puo essere implementata solo grazie
alla cooperazione fra Vendor, System Integrator ed End-User. Sa-
rebbe auspicabile che, partendo dal responsabile della protezione
dei dati e cioé ’End-User, diventasse prassi richiedere al manu-
tentore di includere fra i servizi offerti anche ’aggiornamento de-
gli apparati, in modo sistematico e rigoroso. Anche ’automazione
degli aggiornamenti é un tema interessante, ma, proprio per una
concezione di sicurezza dei sistemi, occorre ricordare che soprat-
tutto in applicazioni tradizionali non sono concessi accessi verso
internet per i componenti. Isolando gli apparati si ha una protezio-
ne maggiore, ma si impediscono aggiornamenti “push” (tipici dei
device personali sempre connessi).

Ad oggi nessuno puo certificare un prodotto come “cyber-si-

curo”, in quanto l’assenza di vulnerabilita oggi, non esclude la
presenza di una vulnerabilita domani. Sarebbe pero auspicabile la
nascita di un ente che si occupasse almeno della definizione di un
percorso di sviluppo e produzione capace di rispettare determina-
ti parametri, che definisse i processi e gli step obbligati per poter
considerare un prodotto sufficientemente sicuro da necessitare il
“solo” mantenimento dei livelli di sicurezza raggiungibili con il ri-
lascio regolare di FW.

g anfol g 2 [ f]
21— 00 40f= X\ 188
0. 0110 \ =\ |}
= a0 if =@ -
0 11 R
000 —_—




Massimo Grassi
Security Sales Engineer - Panasonic Business

11 firmware di tutti i prodotti Panasonic iPRO é controllato in fabbrica e non é alterabile, cripta-

bile né modificabile. Ogni accesso alle telecamere o al firmware stesso & bloccato o protetto,
non vi sono back-door o porte di rete aperte se non quelle essenziali al funzionamento dei dispo-
sitivi. All'utente & quindi lasciata la sola possibilita di aprire porte aggiuntive in base ai servizi
che vuole gestire, in piena sicurezza.

Tramite il Panasonic Partner Portal é possibile diventare Partner Certificato Panasonic e acce-

dere a training di vario livello dedicate anche alla cybersecurity. Supportiamo i partner passo
dopo passo, dando loro gli strumenti per realizzare un impianto di sicurezza totalmente configu-
rato e cyber-proof.

31 firmware Panasonic, in quanto criptati e sottoposti a continuo controllo, consentono di ridur-
re notevolmente i rischi di violazioni. I'i-PRO Configuration Tool (iCT) permette alle aziende di
tenere costantemente aggiornato il sistema di videosorveglianza e di verificare automaticamente
la disponibilita di nuovi aggiornamenti del firmware e di sistema.

Auspichiamo la definizione di una norma condivisa, che si affianchi alla regolamentazione de-

gli enti di certificazione esistenti. Panasonic 5 anni fa ha siglato un accordo con la Certification
Authority Symantec (poi acquisita da DigiCert) per certificare i prodotti; piti recentemente ci sia-
mo affidati all’Autorita di certificazione GlobalSign per il rilascio di certificati di encryption e di
sicurezza che li rendono conformi a standard internazionali come l’americana FIPS per I’utilizzo
anche in ambiti difesa, banche e PA negli USA. Al momento non esiste una norma equivalente in
Europa, ma speriamo venga introdotta.

\
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Massimiliano Marchionni
Camera Manager - Spark Security

In Spark lavoriamo costantemente sul firmware delle telecamere che produciamo anche per

innalzare il livello di sicurezza. Per esempio, chiediamo obbligatoriamente di definire nome
utente e password al primo avvio e prevediamo il blocco automatico del dispositivo in caso di
troppi login falliti. Anche la Digest Authentication di default e utile nel trasferimento delle cre-
denziali, cosi come la possibilita di accedere ai video solo tramite autenticazione.

Per Spark questo € un argomento di importanza cruciale e infatti ci facciamo spesso promo-

tori di attivita di formazione rivolte anche ai distributori e agli installatori. Inoltre, vogliamo
realizzare un servizio di diagnostica che consenta a chi utilizza i nostri prodotti di verificare lo
stato dei dispositivi e mantenerli costantemente aggiornati, garantendo cosi maggior sicurezza
e performance a tutto ’impianto.

Sicuramente puo essere utilissimo inviare periodicamente degli avvisi sull’eventuale obso-

lescenza della password e del firmware per mettere in guardia ’operatore sui potenziali
rischi dell’impianto. Ancora una volta ’aspetto che fa la differenza é la conoscenza. Ovviamente
é fondamentale investire a monte di tutto anche sulla sicurezza della rete e dei server ad essa
connessi.

Per rendere piu sicuri i nostri prodotti, in Spark prendiamo spunto dalle principali direttive
europee e statunitensi in materia. Allo stesso tempo, riteniamo che sia ormai necessaria la
nascita di un apposito ente certificatore, come gia avviene per le certificazioni elettromagneti-
che, che fornisca direttive uniche a cui tutti i produttori possano fare riferimento per elevare la
cybersecurity delle loro soluzioni.
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La difficolta
maggiore sara la scelta
di un Ente Certificatore
che sia completamente
autonomo e fuori delle

dinamiche di
mercato

LYy

Ermal Xhaferi
Technical Support Manager - Syac-TB

0~ - O -

I prodotti SYAC-TB sono stati sviluppati interamente su sistema

operativo Linux, customizzato e configurato con i soli moduli
necessari al funzionamento del dispositivo. Inoltre sono stati atti-
vati solo i servizi essenziali legati alla comunicazione del Digieye
(il core tecnologico della soluzione) che non sono legati ad un
server SSH o telnet. In piu tutta la comunicazione viene realizza-
ta su un protocollo proprietario sviluppato internamente. Questo
ha come risultato che nessun Daemon o client di comunicazione,

come aggiornamenti automatici, mascherati o meno, possa essere

attivato verso un server nascosto.

Per noi di SYAC-TB é fondamentale creare una rete di partner

qualificati per i nostri prodotti, quindi la formazione dei nostri
installatori e distributori € fondamentale per garantire un corretto
funzionamento e utilizzo dei nostri sistemi di protezione in termini
di cyber security. Abbiamo attivato quindi una Academy attraverso
la quale formiamo tutti gli operatori e partner che dovranno utiliz-
zare i nostri prodotti di Security.

L’aggiornamento delle nostre macchine avviene solo tramite

accesso locale di un’utenza supervisore o connessione con i
nostri software di centralizzazione, sempre con diritti di supervi-
sore. I nostri sistemi non prevedono aggiornamenti automatici e/o
da Cloud, che potrebbero rendere insicuro ed instabile il sistema
di protezione.

Sarebbe interessante stabilire degli standard di sicurezza

omogenei per l'intera industria in modo che anche gli utenti
riescano ad avere tutte le informazioni necessarie per una scelta
piu consapevole del proprio sistema. Sicuramente la difficolta piu
importante sara la scelta di un Ente Certificatore che sia completa-
mente autonomo e fuori delle dinamiche di mercato.
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Tecnologia

Gianluca Mauriello (*)

Pnryr-

spenderlo bene
puntando su
A Cybersecurity e

1

‘ ‘ Da una parte abbiamo i soldi del
Next Generation EU e una serie
di priorita per spenderli, indica-
te sia dall’Europa che dal Ministro per
I’'innovazione tecnologica e la transizio-
ne digitale, Vittorio Colao. Dall’altra nel
2020 gli attacchi di dominio pubblico ver-
so realta con base in Europa (aziende, isti-
tuzioni pubbliche, strutture sanitari, etc.) sono
cresciuti dall’11% al 17% rispetto al 2019, secondo
il Rapporto Clusit 2021!. Come spendere in modo intel-

ligente questa pioggia di quattrini? _ .

! https://clusit.it/rapporto-clusit/
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(*) Regional Sales Manager ltalia, Genetec Inc. www.genetec.com .




uecentodieci sono i miliardi di euro delle ri-
Dsorse del programma Next Generation EU,
integrate dai fondi stanziati con la program-
mazione di bilancio 2021-2026. Per cogliere questa
occasione, I’Italia ha ideato il Piano nazionale di ri-
presa e resilienza (Pnrr) che prevede un insieme di

azioni e interventi per superare I'impatto economico
e sociale della pandemia.

Sicurezza: un
tema sociale

Fra le priorita strategiche per il
nostro paese, concordate a livello
europeo, si annoverano la digi-
talizzazione e l’'innovazione. Ma
nell’attesa di questa svolta tec-
nologica a lungo termine, grandi
aziende, PMI e Pubblica Ammini-
strazione devono far fronte a problemi
molto concreti e attuali. La sicurezza non

¢ piu un tema individuale, ma un tema socia-

le, che ci impone di intraprendere un percorso cultu-
rale di formazione per non sprecare gli investimenti
allocati dall’Unione Europea. Se un singolo é vittima
di un attacco informatico o di un data breach, a pa-
garne i danni sara potenzialmente tutta la collettivi-

to il momento di collaborare con le controparti nei
dipartimenti IT, con I’obiettivo di comprendere i veri
limiti dei perimetri di sicurezza e sviluppare processi

o8 ? ta. Per i professionisti della sicurezza fisica e arriva-

4 e governance solidi in grado di mitigare i rischi di

attacchi informatici. .

P

Se un singolo é
vittima di un attacco
informatico o di
un data breach,
potrebbe doverne
pagare i danni I'intera
collettivita

Dati sempre piu allarmanti

A livello globale sono stati 1.871 gli attacchi gravi di
dominio pubblico rilevati nel corso del 2020. I settori
maggiormente colpiti sono stati i cosiddetti “Multiple
Targets” (20% del totale, attacchi realizzati in paral-
lelo verso obiettivi molteplici), Settore Governativo,
Militare, Forze dell’Ordine e Intelligence (14% de-
gli attacchi a livello globale), Sanita (12%),
Ricerca/Istruzione (11%), Servizi Online
(10%). Banking & Finance (8%), Pro-
duttori di tecnologie hardware e
software (5%) e Infrastrutture Cri-
tiche (4%) hanno visto addirittura

un aumento di tali attacchi.

Qualcuno
sta gia reagendo

Nel gennaio 2021, Genetec ha svolto
un sondaggio rivolto ai professionisti
della sicurezza fisica che operano in Euro-
pa, Medio Oriente e Africa (EMEA). Dopo un esa-
me delle risposte ricevute, 1550 risposte sono state
incluse nel campione analizzato e i cui risultati sono
stati pubblicati sul Report “Sicurezza fisica nell’area
EMEA nel 2021”. Da questo studio emerge che il 67%
degli intervistati intende dare priorita al migliora-
mento della propria strategia di sicurezza informa-
tica nel 2021. Nonostante una piu elevata pressio-
ne fiscale, la maggior parte degli intervistati ritiene
inoltre che la trasformazione digitale della sicurezza

e delle operazioni sia fondamentale.

secsolution magazine



Cyber hygiene

Ecco alcune buone pratiche per diminuire le possi-
bilita di cadere vittima di un attacco informatico.
La Cyber hygiene prevede di garantire un livello di
cybersecurity alto in tutta la supply chain, gestire
i flussi di comunicazione in modo attento, puntare
sulla formazione dell’utente e dotarsi di una assicu-
razione cyber.

La necessita di potenziare tutta la filiera della sicu-
rezza informatica deve spingere le organizzazioni ad
investire maggiori risorse per limitare le vulnerabi-
lita. Attraverso la gestione del rischio della supply
chain é possibile contare su una rete di partner e
vendor affidabili con cui lavorare a stretto contatto
per avere un quadro chiaro delle politiche di prote-
zione dati e privacy.

Formazione dell’utente

spiegando loro 'importanza di strategie quali una
scelta di una password forte. Tutti possiamo shaglia-
re, ma con la giusta mentalita e formazione, possia-
mo ridurre notevolmente il rischio di cadere in trap-
pole tese da hacker che ci traggono in inganno con
campagne di “social engineering” per ottenere dati
personali e privati. Questi messaggi sospetti o insoliti
devono essere individuati con prontezza.

Cyber liability insurance

Ormai molte compagnie di assicurazioni offrono po-
lizze e pacchetti per coprire i rischi legati alla crimi-
nalita informatica. Investire nella soluzione giusta e
quindi una parte essenziale della strategia di cyber-
security. Proprio in virtu delle numerose possibi-
lita, sara essenziale leggere con attenzione

tutte le clausole per scegliere la coper-
tura piu adeguata e comprendere
con chiarezza il processo di richie-

I professionisti
della sicurezza fisica
devono collaborare
con le controparti nei
dipartimenti IT per
sviluppare solidi
processi e governance
robuste

Un attacco informatico puo avere
conseguenze negative sul lungo
periodo in termini di perdita di
dati o danni economici. Ecco
perché e fondamentale formare
i dipendenti, fin dall’assunzione,

sta indennizzo, per evitare confu-
sione e stress in un momento in
cui sarete gia messi a dura pro-
va dall’attacco informatico.

*
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BETTINI CRMS WEBINAR

VIDEO & SECURITY TECHNOLOGY Digital Uideo Solution ISCRIZIONE GRATUITA

( NUOVI
APPUNTAMENTI

E SIS GIUGNO | LUGLIO 2021

Dal 15 Giugno ripartono 1 webinar Bettini!

15 Giugno 1 Luglio
"GAMS" - La Videosorveglianza “AVIGILON” - Unificazione Controllo
avanzata tutta Italiana Accessi e Video
17 Giugno 6 Luglio
Telecamere speciali "GAMS" - Lettura "SFERA" - Telecamere IP Gams -
Targhe LPR e Visione 180 gradi Privacy Accuracy
22 Giugno 13 Luglio
La Cyber Security per la "TECNOSENS" - Lettura Targhe
Videosorveglianza - Rischi e professionale pronta da usare
Precauzioni -

15 Luglio
24 Giugno “AVIGILON" - Body Worn Camera -
"AVIGILON" - Intelligenza Artificiale al Sicurezza per chi si occupa di
servizio della Sicurezza Sicurezza
29 Giugno
“LINKIT" - Soluzioni Radio per le Al termine di ogni webinar, verra rilasciato
Smart Cities un attestato di partecipazione Bettini.

Dettagli e

Per supporto o informazioni

eventi@bettinivideo.com | 02 89651000 registrazione su

Vi aspettiamo, non mancate! bettinivideo.com
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Cyber Security for dummies

Alvise Biffi (*)

LE

_l

CYBER SECURITY

“FOR DUMMIES":
PRINCIPALI MINACCI
PER LE AZIENDE

IT

‘ ‘ Dopo il successo delle nostre rubriche
“for dummies” dedicate ai temi dell’in-
stallazione e delle normative di settore,

inauguriamo un nuovo filone contenutisti-

co su un aspetto di grande attualita e dal
quale nessun professionista puo ormai
prescindere: la cyber security dei si-
stemi di sicurezza. Grazie all’ap-
porto di Alvise Biffi (Imprendito-
re, business angel, coordinatore
Steering Committee Cyber Security

di Assolombarda), affronteremo con la

massima semplicita i principali rischi e le

principali misure che possono essere mes-
se in campo, non solo per elevare la sicu-
rezza dei sistemi ma anche per mettersi al
riparo da possibili profili di responsabilita.

Partiamo con una disamina dei pregiudizi

piu comuni (e pericolosi) per affrontare ri-

schi e soluzioni.

(*) Imprenditore, business angel, coordinatore Steering Committee Cyber Security di Assolombarda
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e imprese oggi affrontano i temi della Digital

Transformation, della Manifattura 4.0 (o in-

dustry 4.0), dell'ToT (Internet of Things) or-
mai gia evoluto nell'IoE (Internet of Everythings),
connettendo non solo i propri sistemi informativi
ma anche i propri prodotti e le stesse linee di pro-
duzione con “componenti intelligenti”, di fatto ibri-
di di Hardware e Software, in ecosistemi applicativi
web esposti al mondo. Finalmente anche il tema
che per lungo tempo & rimasto fuori dal tavolo del
Board e relegato alla scrivania dell'IT manager (ri-
gorosamente fuori dal Board nella maggior parte
delle imprese italiane) e approdato all’attenzione
del Top Management: la Cybersecurity.

Eppure...

La sicurezza informatica (come la chiama-
vamo prima che fosse trendy chiamarla
cybersecurity) non & pero ancora un
“Must to Have”. Nella logica impren-
ditoriale italiana non e ancora inte-
grata al’R&D di prodotto: prima va
portato sul mercato con la maggior
quantita di innovazione possibile e

poi, quando raggiunge il successo, si
inizia a pensare anche agli aspetti relati-

vi alla security...anzi, ad essere sinceri, sal-
vo rarissime eccezioni il tema diventa realmente
rilevante al primo “security breach”, quando piove
la prima tegola.

Perché accade questo?

False convinzioni

Le (false) convinzioni fortemente radicate
nei pit si possono riassumere in queste tre
risposte - reali - di moltissimi imprenditori
(ma anche manager) sul tema:

o non siamo un target interessante;

o non abbiamo nulla di valore nelle

| 0 mai avuto nessun problema;
. nostre informazioni.

Nonostante
irischi, la
cybersecurity

“Mai avuto problemi”

Negli ultimi mesi la prima risposta, che per molti
anni e stato I’alibi pitu diffuso, ha iniziato a vacillare
vistosamente perché, anche tra le PMI, sfortuna-
tamente, sono pochi a non essersi ancora scottati.
Una impresa su 4 ha infatti dichiarato di aver su-
bito un incidente informatico negli ultimi 12 mesi
(rapporto Clusit 2021).

“Non ho nulla di valore”

Per chi si riconosce nella terza risposta concordo
che non ha senso parlare di Cybersecurity, piutto-
sto si dovrebbe capire come rimanere sul mercato
senza valore nel proprio knowhow...

Il resto del mondo

Per tutti gli altri descrivo di seguito le due

principali cyberminacce per le aziende

oggi, in modo da avere consapevolez-

za del rischio, volutamente lasciato

sottotraccia da chi ne ha fatto un bu-

siness di svariati miliardi, per pren-

dere con contezza le proprie decisio-

ni. Tanto per dare un numero: secondo

una dichiarazione del MISE, il “danno

stimato” da cybercrime per le imprese ita-
liane nel 2020 sia di ben 7 miliardi di euro.

non € ancora
un “Must to

Man in the Middle (MITM)

Un attacco Man-in-the-Middle (MITM) & piuttosto
semplice e non si limita al mondo online o agli
home computer. Attraverso questi attacchi il crimi-
nale si inserisce tra due entita che stanno cercando
di comunicare tra loro, avvelena la comunicazione
e intercetta i messaggi inviati. Il criminale solita-
mente sfrutta punti di debolezza che gli permettono
il controllo della mail e si finge alternativamente
una delle parti per avvelenare i messaggi: si inse-
risce tra il target (la vittima) e la fonte (il server o
il router) che la prima sta cercando di contattare.
Se il criminale riesce, ad esempio, a violare il si-
stema di posta, allora né la vittima, né la fonte che
il criminale sta impersonificando avranno modo di
rendersene conto. Esempi di diverse aziende visti
sui principali quotidiani possono essere riassunti
cosi: il direttore finanziario della BigCorp riceve
un messaggio del nuovo CEO, salito al vertice della

secsolution magazine
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societa da poco meno di un mese ma gia nel board
da tempo. L'oggetto della mail ¢ un ordine tut-
to sommato di routine all’interno di realta con
flussi di cassa nell’ordine delle centinaia di
milioni di dollari: il CEO chiede di effettua-

re un pagamento da 3 milioni di dollari per

un nuovo fornitore cinese.... naturalmente il

CEO non ha mai fatto la richiesta e sono stati
rubati 3 milioni di dollari!

Ransomware

Il ransomware € un tipo di malware (virus-software
evoluto e automatizzato con fini frodatori) che bloc-
ca 'accesso ai dati presenti nel proprio dispositivo
(solitamente PC, ma puo attaccare anche smartpho-
ne\tablet) sino a quando non si paga un riscatto
che va a finire nelle tasche del criminale di turno.I
modi piu diffusi per “infettarsi” con un malware
sono aprire email di phishing (ad esempio con mail
di presunto aggiornamento del sistema operativo
etc.), installando programmi infetti, visitando siti
web infetti, ma pit frequentemente semplicemente
non aggiornando con le patch di sicurezza i pro-
grammi regolarmente installati sul PC. Natural-
mente il malware si puo diffondere in tutta la rete
aziendale crittografando il contenuto delle cartelle
condivise dove I'utente infettato ha ’accesso e tutto
questo puo portare alla totale paralisi dell’azienda.
Il 30% degli incidenti informatici e riconducibile ad

estorsione da malware.
2

LOGIN

PASSWORD

va affrontata
considerando

Nella manifattura 4.0

Se chi ha un normale processo di

La backup puo cavarsela con un
digitalizzazione
€ una grande
opportunita, ma

semplice sforzo organizzativo
di ripristino in caso di ran-
somware, piu complicata e la
exit strategy in caso di attac-
chi ransomware alla linea di
produzione, che vede la stessa
logica estortiva applicata al bloc-
co dei macchinari/prodotti.

anche le
minacce

° Scenario 1: la linea di produzione & blocca-
*  ta dietro richiesta di riscatto

. Scenario 2 (molto peggiore): le macchine/
prodotti installate presso i clienti vengono
. bloccate dietro richiesta di riscatto

Conclusioni

La digitalizzazione & una grande opportunita ed &
inevitabile per rimanere sul mercato, ma va affron-
tata a 360° considerando anche le minacce, perché
dietro il Cybercrime non ci sono solo “hacker” e
“ragazzini”, ma anche grandi organizzazioni cri-
minali internazionali. Il punto non & piu se saremo
attaccati o meno, ma quando. Morale: amici im-
prenditori, arrivate preparati!
L
~N 7

W WS04

Urn’impresa su 4 ha subito un
incidente informatico negli

ultimi 12 mesi
(rapporto Clusit 2021)
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Security Summit: record

di partecipazione per la
seconda edizione virtuale

SARAJEVO (BIH) - | rischi legati agli
assembramenti hanno creato lo
spazio per una nuova generazione
di eventi anche nel comparto della
sicurezza. Eventi come il Security

Summit 2021, che dal 4 al 6 maggio

scorso, ha raggiunto oltre 3000 profes-

val

sionisti, in quasi 100 paesi. Basandosi sul

successo della precedente esperienza, la se-
conda edizione virtuale del Security Summit, di cui Sec-
Solution e stato media partner, € riuscita ad aprire nuovi
orizzonti: quasi 1.200 persone si sono registrate per la pri-
ma volta, per un totale di 3.282 partecipanti, che si sono
riuniti sulla piattaforma b2match, tecnicamente potenziata
rispetto all'anno scorso. Il fatto di avere accolto ospiti da
96 paesi proietta il Security Summit in una dimensione an-
cora piu internazionale. Rispetto all'edizione in presenza
2019, che si & svolta in Macedonia del Nord, il numero di
paesi di provenienza degli ospiti & letteralmente triplicato.
Con 'evidenza dei dati, & possibile affermare che il Securi-
ty Summit ha oltrepassato i confini della regione adriatica
ed & diventato uno degli eventi pil significativi dell’Euro-
pa centrale, sud-orientale e orientale. Complessivamen-
te, l'edizione 2021 e stata supportata da 71 sponsor ed
espositori. Cathesis Europe, Huawei, MOBOTIX sono
apparsi come sponsor platino, mentre Dahua Technology,
Eagle Eye, Hikvision Digital Technology, Secura, Sea-
gate Technology, SoftGuard Technologies, Spica, 360
Vision Technology, Vanderbilt e ComNet hanno svolto il
ruolo di golden sponsor.
Il programma 2021 si ¢ articolato in 14 conferenze prin-
cipali, la presentazione di 11 progetti di successo e 21
seminari aziendali. Tra gli speaker, ricordiamo Leo Levit,
nuovo presidente di ONVIF, intervenuto in tema di inte-
roperabilita tra sistemi e dispositivi di diversi produttori;
Jakub Kozak, Sales Manager Eastern/Central Europe di
Genetec, che ha offerto una panoramica sul comparto
della sicurezza, citando i dati di una recente ricerca di mer-
cato; Radoslaw Kedzia, Vice Presidente di Huawei per
I'Europa centrale, orientale e il Nord Europa, con una con-
ferenza sulla rivoluzione innescata dalla tecnologia 5G.
Adria Security Summit torna in presenza il 13-14 ottobre
2021 a Belgrado presso |'Hotel Holiday Inn.

GESCO o

sicurezza elettronica

PROGETTIAMO IL FUTURO

SECURBOX IT1

Centrale di allarme
e controllo remoto

Sempre connessa: WiFi, LTE 4G
programmazione semplificata
tramite app GESCO UBIWAY
gestione completa e sicura
tramite cloud server proprietario
radio bidirezionale 868MHz

32 sensori radio, 16 cablati
notifiche push, voce, sms, email
domotica e integrazione TVCC
sirena interna, batteria 2 o 7 Ah

https://vsecuritysummit.com www.gesco.it
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Responsabilita for dummies

Roberta Rapicavoli (*)

“ Quando si decide di utilizzare un sistema di

videosorveglianza che consente di rilevare

e/o registrare immagini di persone fisiche (e
dunque di trattare dati personali), occorre presta-
re attenzione al profilo della sicurezza fin dalla
fase di pianificazione e, dunque, fin dalla fase di
scelta del sistema, di sua progettazione, installa-
zione e configurazione.

pari di qualsiasi dato personale, devono essere protette

con specifiche misure di sicurezza, da individuare e adot-
tare in modo da assicurare un’adeguata protezione dei dati in
tutte le fasi di trattamento (dall’acquisizione delle immagini at-
traverso le telecamere, alla loro trasmissione ai mezzi di visualiz-
zazione e/o dispositivi di registrazione fino alla loro elaborazione
e cancellazione definitiva).

Le immagini di un sistema di videosorveglianza, infatti, al

Quali misure di sicurezza adottare?

Secondo la vigente normativa, non esiste un elenco di misure
di sicurezza obbligatorie, ma spetta al titolare e al responsabile
del trattamento valutare concretamente quali misure - tecniche e
organizzative — adottare, tenendo conto dello stato dell’arte e dei
costi di attuazione, nonché della natura, dell’oggetto, del contesto
e delle finalita del trattamento, come anche del rischio di varia
probabilita e gravita per i diritti e le liberta delle persone fisiche.

(*) Avvocato esperto in Information Technology e privacy e
Docente Ethos Academy www.ethosacademy.it
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Linee guida 3/2019 ~ Accesso ai dati

La maggior parte delle misure da impiegare, special- In ordine agli accessi al sistema e ai dati, puo inoltre
mente quando si utilizzano apparecchiature e sof- essere utile richiamare quanto indicato gia nel prov-
tware digitali, non sono diverse da quelle impiegate vedimento del Garante privacy in materia di video-
per altri sistemi informatici per cui, come indicato sorveglianza del 2010, in base al quale, in presenza
nelle Linee guida 3/2019 sulla videosorveglianza di differenti competenze specificatamente attribuite
del Comitato europeo per la protezione dei dati, e ai singoli operatori, devono essere configurati diver-
utile considerare, nella definizione delle misure, gli si livelli di visibilita e trattamento delle immagini e,
standard internazionali e le specifiche tecniche sulla laddove tecnicamente possibile, in base alle caratte-
sicurezza fisica dei sistemi multimediali e la sicu- ristiche dei sistemi utilizzati, i predetti soggetti devo-
rezza dei sistemi informatici in generale. Secondo le - no essere in possesso di credenziali di autenticazione
indicazioni contenute nelle richiamate Linee guida, che permettano di effettuare, a seconda dei compiti
al fine di garantire la sicurezza del sistema e : attribuiti ad ognuno, unicamente le operazioni

dei dati, dovrebbero essere attivate misure
di protezione fisica dell’intera infrastrut-
tura (comprese telecamere, cablaggio e

di propria competenza. Si precisa poi che
la definizione di coloro che possono ac-
cedere ai sistemi e ai dati rileva, eviden-

Individuare
chi puo accedere ai

alimentazione) contro manomissioni fi- sistemi e ai dati rileva temente, non solo per i profili tecnici,
siche e furti, misure di protezione della sia per i profili tecnici ma anche per quelli — altrettanto im-
trasmissione delle riprese con canali di che per quelli di tipo portanti - di tipo organizzativo. Coloro
comunicazione sicuri contro I'intercetta- organizzativo che sono coinvolti nel trattamento, quali
zione e la cifratura dei dati, soluzioni ba- persone autorizzate o responsabili del
sate su hardware e software come firewall, : trattamento, infatti, devono ricevere le spe-
antivirus o sistemi di rilevamento delle intrusio- cifiche istruzioni da osservare nello svolgimen-
ni contro gli attacchi informatici, nonché misure che ~ to delle attivita e conoscere le procedure relative alla
consentono di rilevare guasti di componenti, softwa- - gestione del sistema di videosorveglianza (quali, ad
re e interconnessioni e di ripristinare la disponibilita - esempio, le procedure per le richieste di accesso alle
e l'accesso ai dati in caso di problemi fisici o tecnici. immagini e per le modalita di gestione di eventuali

data breach), che rientrano tra le misure organizza-
Controllo degli accessi tive, la cui adozione, come detto, rileva al pari delle

. . R . . misure tecniche.
Nelle Linee guida vengono poi indicate le misure di

controllo (fisico e logico) degli accessi al sistema e

ai dati, che includono la protezione contro 'accesso Ruolo degll installatori

non autorizzato a tutti i locali in cui viene effettuato Lindividuazione delle misure adeguate a garantire
il trattamento (come la control room o la sala tecnica la protezione dei dati spetta al cliente e a coloro di
in cui & collocato il DVR), il corretto posizionamen- ~ cui lo stesso si avvale per la scelta e implementazio-
to dei monitor (in modo tale che solo gli operatori - ne delle misure o per lo svolgimento di attivita che
autorizzati possano visualizzarli), 'esecuzione del - incidono sui profili legati alla sicurezza dei dati trat-
monitoraggio e I'individuazione di guasti agli accessi tati. Tra tali soggetti rientrano sicuramente gli instal-
in modo continuativo e la risoluzione in tempi brevi latori di sistemi di videosorveglianza, sia nel caso in
delle carenze individuate, la definizione e I'applica- cui siano chiamati ad effettuare le sole operazioni di
zione delle procedure per la concessione, la modifi- installazione, sia nel caso in cui siano coinvolti nella
ca e la revoca dell’accesso, I'attuazione di metodi e scelta del sistema da installare e/o nelle attivita di
mezzi di autenticazione e autorizzazione dell’'utente verifica e aggiornamento delle misure di sicurezza.
(tra cui ad esempio la lunghezza delle password e la Le diverse attivita comportano, evidentemente,
frequenza della loro modifica), la registrazione e la - diversi compiti e responsabilita circa le misure di
revisione periodica delle azioni eseguite dagli utenti - sicurezza, ma si tratta di tema rispetto al quale gli
(con riguardo sia al sistema sia ai dati). - installatori rivestono comunque un ruolo di rilievo.

Scarica le Linee guida 3/2019 sulla videosorveglianza
del Comitato europeo per la protezione dei dati
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Installazione for dummies

Giovanni Villarosa (*)

(*) Laureato in Scienze dell’Intelligence e
della Sicurezza, esperto di Sicurezza
Fisica per Infrastrutture, CSO e DPO,
Vice Presidente di SECURTEC

\_

PROTEGGERE,
UN SUPERMERCATO:
L'INCOGNITA DEL

“ Nei numeri scorsi abbiamo visto come
proteggere attivita commerciali espo-
ste, come quelle rappresentate dai ta-

baccai; in questo numero affronteremo il
tema della sicurezza nei supermercati, un
perimetro commerciale ancora piu critico,
vulnerabile ai furti, alle rapine, al taccheg-
gio, al danneggiamento e agli atti vandalici
dimostrativi.

el settore della distribuzione alimentare, le dif-
Nferenze inventariali rappresentano un valore

negativo superiore al 2% del fatturato annuale,
percentuale derivante dalla sommatoria data dalle frodi,
i furti e il taccheggio; fenomeno quest'ultimo che rimane
per il settore della GDO la principale causa degli amman-
chi di magazzino. Per arginare tali criticita le organizza-
zioni di settore investono mediamente, in tecnologie di
sicurezza, lo 0,6% del loro fatturato globale. La valutazio-
ne e la misura del rischio (risk severity, risk frequency) e
estremamente importante quando parliamo di ambienti
commerciali vulnerabili, ampi e difficilmente controllabi-
li il piu delle volte, considerando la notevole dimensione
dei locali, spesso collocati in aree di sviluppo industriale
extraurbane lontane dai centri abitati.
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Gli obblighi della EN 50131

E’ bene ricordare allora come tali analisi rappre-
sentano un vincolo normativo contenuto all’interno
della EN 50131, un obbligo che tutti i professionisti
(installatori, progettisti) del settore security condi-
vidono con la committenza. Uno studio che si ba-
sera sulla raccolta di specifiche informazioni, utili
nello stilare un elenco delle caratteristiche fisiche
degli edifici, 'uso e il periodo temporale di funzio-
namento del sito, i potenziali conflitti degli spazi
in uso, la tipologia dei reati commessi, tanto per
citarne alcuni. Inoltre, in un secondo tempo, andra
redatto I'elenco dei sistemi/impianti da proteggere,
indispensabili alla sopravvivenza della struttura
commerciale stessa, come le cabine elettriche, i si-
stemi di alimentazione di backup, di spegnimento
incendi, le reti informatiche di comunicazione, gli
impianti del freddo. Successivamente, si pas-
sera all’elencazione delle protezioni verso i
sistemi di sicurezza passiva, come le cas-
se (protezione del flusso di contante), i
mezzi forti per la sicurezza del denaro,

il controllo delle uscite di emergenza e

di tutte le altre aperture secondarie ver-

so il perimetro fisico esterno. Nell’analisi
poi, andra valutata la presenza di recinzio-
ni, barriere, grate di sicurezza, cancelli, etc,
verificando attentamente anche le sistemazioni de-
gli arredi esterni a supporto dell’attivita commer-
ciale, che non incidano negativamente con il campo
visivo della videosorveglianza.

L'importanza della luce

Altro aspetto molto importante sara la valutazione
delle caratteristiche illuminotecniche esterne, 1'ef-
ficienza funzionale degli impianti con la compatibi-
lita notturna delle ottiche dei sistemi video (CEI EN
62676), specialmente per le riprese a colori e ad
alta definizione.

Rammentiamo sempre che un buon sistema di illu-
minamento riduce di molto la possibilita di attivita
criminali; infatti, secondo la normativa di settore,
un coefficiente di 0,7 di difformita (tra zone chiaro/
scure) ci permette di riconoscere facilmente un vol-
to a una distanza di oltre 10 m, a tutto vantaggio
dei sistemi di video controllo.

Il fresco

In ultimo, vorrei richiamare I’attenzione su un
particolare argomento: il cibo fresco! Rappresenta

Le camere
termiche rilevano
gli alimenti

freschi/congelati
occultati sotto
gli indumenti dei

oggi la maggior vulnerabilitd nel settore e presen-
ta il maggiore impatto sulle perdite inventariali;
da esperimenti in campo & emerso che un inve-
stimento tecnologico, mediante I'uso di etichette
antitaccheggio sui cd freschi, & decisamente alto,
talvolta superiore al valore merceologico stesso,
incidendo, peraltro, sulla qualita e sulla freschez-
za di determinati prodotti. In questo specifico caso
la videosorveglianza puo far poco, come detto i si-
stemi Rfid ancor meno, I’antintrusione neanche a
parlarne! Ora, la mancata capacita di mettere in
sicurezza talune merci, tracciandole opportuna-
mente, pone una decisa attenzione su queste aree
vendita all’interno dell’organizzazione, mettendo il
professionista davanti ad un grosso interrogativo:
come garantire la sicurezza di questi prodotti, data
la complessita architettonica delle superfici esposi-
tive e le delicate proprieta organolettiche? E allora,
quale soluzione proporre alla committenza?
Ebbene, & senz’altro da valutare I'aiuto
che arriva in questi casi dalla tecnologia
“termica”, giacché e notorio un fatto: i
taccheggiatori indossano sempre abiti
decisamente comodi, in modo tale da
poter nascondere i prodotti in maniera
trasparente! Ebbene, solo le camere ter-
miche possono rilevare tutto cio che & oc-
cultato sotto gli indumenti, poiché i sensori IR
hanno la capacita di identificare, discriminandoli,
gli alimenti freschi/congelati posti in contrasto ter-
mico con la superficie corporea del malvivente.

Sinergie con il RSPP

In ultimo, ricordiamoci che in questo specifico set-
tore il professionista della security dovra sempre
rapportarsi con il responsabile della safety azien-
dale (RSPP), per potere pianificare le giuste solu-
zioni di sicurezza integrata, adeguate ai precisi
obblighi dettati dal TU 81/08 sulla salute e la si-
curezza sui luoghi di lavoro, che si intrecciano con
il DM 37/08, decreto che norma la sicurezza degli
impianti elettronici.

Secondo la ricerca “Retail security
in Europe. Going beyond shrinkage”,

realizzata da Crime &Tech e Checkpoint
Systems, in Europa si spende in
sicurezza poco piu del 2% del fatturato
annuale del settore retail: oltre 49
miliardi di euro (somma tra le differenze
inventariali pari a 1,45% e spese relative
alla sicurezza pari allo 0,61%).
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Marco Soffientini (*)

La proposta

di Regolamento sull’Al
della Commissione

ee o o

Europea

(*) Esperto di Privacy e Diritto delle Nuove Tecnologie
e docente Ethos Academy

ooooooooooooooooooooooooooooo

‘ Ad Aprile 2021 la Com-
missione Europea ha ri-
lasciato la proposta di

Regolamento del Parlamento

Europeo e del Consiglio, che

stabilisce regole armonizzate

sull’intelligenza artificiale.
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12021 si conferma I’anno delle

novita in tema di intelligenza

artificiale in quanto, a distan-
za di pochi mesi dalle Linee Guida
del Comitato per la protezione dei
dati della Convenzione 108 in tema
di riconoscimento facciale, la Com-
missione predispone un regola-
mento in tema di intelligenza artifi-
ciale (IA) destinato ad avere valore
di legge in tutti gli Stati membri
dell’Unione. Le ragioni che hanno
spinto la Commissione a questa
decisione sono chiarite nella rela-
zione di accompagnamento, dove
si legge che: Lutilizzo dell’IA con
le sue caratteristiche specifiche
(ad esempio opacita, complessita,

dipendenza dai dati,
comportamento  auto-
nomo) puo incidere nega-
tivamente su una serie di
diritti fondamentali sanciti
dalla Carta dei diritti fonda-
mentali dell’Unione europea
(“la Carta”). La presente pro-
posta mira ad assicurare un
livello elevato di protezione di tali
diritti fondamentali e ad affronta-
re varie fonti di rischio attraverso
un approccio basato sul rischio
chiaramente definito.

Perché un
Regolamento

La scelta di un regolamento come
atto giuridico, si legge nella rela-
zione alla proposta di regolamen-
to, e giustificata dalla necessita
di un’applicazione uniforme delle
nuove reqole, come la definizione
di IA, il divieto di talune pratiche
dannose consentite dall'IA e la
classificazione di taluni sistemi di
IA. L’applicabilita diretta di un re-
golamento, conformemente all’ar-
ticolo 288 TFUE, ridurra la fram-
mentazione giuridica e facilitera lo
sviluppo di un mercato unico per si-
stemi di IA leciti, sicuri e affidabili.
Tale obiettivo sara conseguito in
particolare introducendo una serie
armonizzata di requisiti di base
per quanto concerne i sistemi di IA
classificati come ad alto rischio e
di obblighi riguardanti fornitori e
utenti di tali sistemi, migliorando
la tutela dei diritti fondamentali
e garantendo certezza del diritto
tanto per gli operatori quanto per i
consumatori.

Approfondisci la proposta

di Regolamento sull’Al della

Commissione Europea

La base giuridica
della proposta

La base giuridica della proposta
& costituita dall’articolo 114 del
trattato sul funzionamento dell’U-
nione europea (TFUE), che preve-
de l'adozione di misure destinate
ad assicurare I'instaurazione ed il
funzionamento del mercato inter-
no. Con questa proposta di regola-
mento vengono definiti dei requisiti
obbligatori comuni applicabili alla
progettazione e allo sviluppo di al-
cuni sistemi di IA prima della loro
immissione sul mercato, che sa-
ranno resi ulteriormente operativi
attraverso norme tecniche armo-
nizzate.

Il contenuto
della proposta

La proposta di Regolamento de-
finisce regole armonizzate per lo
sviluppo, 'immissione sul mercato
e T'utilizzo di sistemi di IA nell’U-
nione seguendo un approccio pro-
porzionato basato sul rischio, dif-
ferenziando tra gli usi dell'TA che
creano:

1) un rischio inaccettabile;
2) un rischio alto;

3) un rischio basso o minimo.
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Rischio inaccettabile

Nella prima categoria, contenuta
nel titolo II, rientrano tutti i siste-
mi di IA il cui uso & considerato
inaccettabile in quanto contrario ai
valori dell’'Unione, ad esempio per-
ché viola i diritti fondamentali. Tra
gli usi vietati (rischio inaccettabile)
rientrano:

a) le pratiche che presentano un
elevato potenziale in termini di
manipolazione delle persone
attraverso tecniche subliminali,
senza che tali persone ne siano
consapevoli;

b) I'uso di sistemi di IA che sfrut-
tano le vulnerabilita di speci-
fiche categorie di interessati,
quali i minori o le persone con
disabilita, al fine di distorcerne
materialmente il comportamen-
to in maniera tale da provocare,
a loro o ad un’altra persona, un
danno psicologico o fisico;

¢) l'uso di sistemi di attribuzione
di punteggi sociali (c.d. di social
scoring come ad esempio quelli
utilizzati in Cina) da parte delle
autorita pubbliche;

d) l'uso di sistemi di identificazio-
ne biometrica remota “in tem-
po reale” (come i sistemi di ri-
conoscimento facciale) in spazi
accessibili al pubblico a fini di
attivita di contrasto, fatta salva
I'applicazione di talune limitate
eccezioni.

Rischio alto

Nella categoria “ad alto rischio”,

relativa ad utilizzi dell'IA che pon-

gono rischi significativi per la salu-
te e la sicurezza o per i diritti fon-
damentali delle persone, rientrano:

a) Luso di sistemi di IA utilizzati
come componenti di sicurezza
di prodotti sottoposti a controlli
di conformita come ad esempio
i componenti di presidi medici o
dei giocattoli.

b) L'uso di specifici sistemi IA
elencati in un allegato del re-
golamento, come ad esempio i
sistemi finalizzati a valutare la
solvibilita delle persone.

Rischio basso

o0 minimo

Nella categoria “a basso rischio o
minimo” rientrano infine tutti quei
sistemi sottoposti ad obblighi mini-
mi di trasparenza, come ad esem-
pio i sistemi di IA che manipolano
contenuti (c.d. deep fake) o i sof-
tware che consentono di parlare
con le persone (c.d. chatbot).

Come verranno
applicate le regole

Si legge nella relazione di accom-
pagnamento che: Le regole propo-
ste saranno applicate tramite un
sistema di governance a livello di
Stati membri, sulla base di struttu-
re gia esistenti, e un meccanismo
di cooperazione a livello dell’Unio-
ne con l’istituzione di un comitato
europeo per lintelligenza artifi-
ciale. Vengono inoltre proposte
misure aggiuntive per sostenere
l'innovazione, in particolare at-
traverso spazi di sperimentazione
normativa per UIA, e altre misure
per ridurre gli oneri normativi e
sostenere le piccole e medie impre-
se (“PMI”) e le start-up.

n~{{1

Le sanzioni

L’articolo 71 della proposta di Re-
golamento prevede tre diversi sca-
glioni di sanzioni:

1) [Art. 71 par. 3] Le seguenti vio-

2)

3)

lazioni sono soggette a sanzio-
amministrative pecuniarie
fino a 30 000 000 di EUR o, se
I'autore del reato e una societa,
fino al 6% del fatturato mon-
diale totale annuo dell’esercizio
precedente, se superiore:

a) inosservanza del divieto delle
pratiche di intelligenza artifi-
ciale di cui all’articolo 5 (Pra-
tiche di intelligenza artificiale

b) non conformita del sistema
di TA ai requisiti di cui all’arti-
colo 10 (Governance dei dati).

[Art. 71 par. 4] La non conformi-
ta del sistema di TA ai requisiti o
agli obblighi previsti dal presen-
te regolamento, diversi da quelli
di cui agli articoli 5 e 10, & sog-
getta a sanzioni amministrative
pecuniarie fino a 20.000.000
di euro, se I'autore del reato e
una societa, fino al 4% del fat-
turato mondiale totale annuo
dell’esercizio precedente, se su-

[Art. 71 par. 5]La fornitura di in-
formazioni inesatte, incomplete
o fuorvianti agli organismi no-
tificati e alle autorita nazionali
competenti & soggetta a sanzio-
amministrative pecuniarie
fino a 10.000.000 di euro, se
I’autore del reato € una societa,
fino al 2% del fatturato mon-
diale totale annuo dell’esercizio
precedente, se superiore.
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PROFESSIONISTI DELLA SICUREZZA

La sicurezza e un bene prezioso per la vita e il lavoro delle persone e delle aziende, da salvaguardare
e garantire in ogni ambito: residenziale, commerciale, industriale e bancario.

Dai piccoli centri urbani alle grandi citta su tutto il territorio italiano, Alessio Elettrosicurezza progetta,
sviluppa e fornisce assistenza su sistemi d'alta tecnologia all'insegna della massima sicurezza.

Scopri di piu.
www.alessioelettrosicurezza.it

Alessio Elettrosicurezza s.r.l. Via DellEconomia 3 | 31033 Tel. 0423 493602 ‘ in =“\LLESSIOELETTROSICUREZZA
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Controllo accessie . . | .

rilevazione presenze' !

convivenza A

(W) perfetta
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a gestione informatizzata delle presenze al la-

voro rappresenta uno dei tasselli essenziali nel

management delle risorse umane. Si tratta, in
particolare, di una delle applicazioni di software ge-
stionale pit complesse e sofisticate in assoluto per
via delle numerose regole legate alla disciplina del
lavoro e soprattutto per la varieta dei regolamenti
aziendali in gioco. Un sistema elettronico di gestione
presenze consente, in sintesi, di acquisire gli orari di
entrata e uscita dei lavoratori (timbrature), rendere
disponibile (in tempo reale o in differita) la lista dei

accessi e gestione
presenze, oltre a vivere sotto
lo stesso tetto, hanno molte cose
in comune. A iniziare dagli utenti da
controllare e dalla tecnica con la quale
riconoscerli (badge, transponder ecc.). Il
primo ha come missione la sicurezza fisica, il
secondo quella di dare un aiuto concreto nella
gestione delle risorse umane. Oggi i due sistemi :
operano per lo piu ognuno per conto proprio,a .
. volte condividono la base dei dati, raramente
| sono integrati in un’unica soluzione. Come
per 'antintrusione e I'antincendio, la via
dell’integrazione é irta d’ostacoli ma
almeno in questo caso la coppia
parla (quasi) la stessa
.. lingua.

presenti e assenti (e ritardatari), “quadrare” le ore
lavorate, mettere in evidenza le “anomalie” rispetto
a quanto atteso, gestire le assenze e le eccedenze (fe-
rie, permessi, malattie, straordinari ecc.). E ancora:
calcolare le ore totali secondo determinate regole e
suddividerle per classi di retribuzione, trasferire i
. dati mensili alla procedura paghe per I’elaborazione

dei salari e degli stipendi, offrire un’ampia scelta di
report storici e statistici.
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funzioni (basilari) di controllo accessi
/ e Sistema di controllo accessi con integrata ‘
. funzione di raccolta timbrature

* Due sistemi che, oltre alla tecnica ID, condi-
vidono risorse comuni (database, profili orari
ecc.), si condizionano a vicenda e concorro-
no alla formazione della lista eventi

1 &® 0 o ar
(] ’ 0 0 @ L’evoluzione dei sistemi
’ '] . —_ . ¢ Un sistema soltanto, accessi o presenze
] ’ ¢ o { e Due sistemi indipendenti, accessi e presen-
0 ¢ . ze, che condividono (o meno) la stessa tecni-
. ca ID (badge, transponder ecc.) ';
& o e Sistema di gestione presenze con integrate
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e Sistema integrato per la gestione delle risor-
se umane, comprendente oltre alle presen-
ze e agli accessi, altre prestazioni: curricula,
formazione, DPI, automezzi aziendali, sorve-
glianza sanitaria ecc.

I punti di contatto

Un sistema elettronico di controllo accessi, oltre a convi-
vere sotto lo stesso tetto, ha molte cose in comune con la
gestione delle presenze. A iniziare dagli utenti coinvolti.
I controlli da effettuare in automatico, infatti, se si esclu-
dono gli ospiti e i visitatori, riguardano gli stessi lavo-
ratori: da un lato ai fini della sicurezza fisica, dall’altro
sotto il profilo contabile e gestionale. Cosi come & quasi
sempre in comune ai due impianti la credenziale di rico-
noscimento (badge, transponder ecc.): negli accessi per
permettere di eseguire, una volta riconosciuto I'utente, le
verifiche logiche, spaziali e temporali prima di autorizza-
re o negare il transito (chi, dove, quando); nelle presenze
per acquisire 'orario di inizio e fine lavoro con I'even-
tuale causale di timbratura (permesso, missione ecc.). A
volte anche I’hardware specializzato & condiviso da en-
trambi i sistemi: un’unita di controllo accessi installata

Il sistema elettronico di controllo accessi e quello adibito alla
gestione delle presenze al lavoro, nella maggior parte delle

fabbriche e aziende di servizi, operano in modo indipenden-
te uno dall’altro. Eppure non sarebbero poche le risorse che
potrebbero condividere.

su un tornello, ad esempio, puo registrare le timbrature
cosi come un terminale di rilevazione presenze puo nel
contempo aprire la porta.
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I principali punti di contatto

La tecnica d'identificazione (badge, tran-
sponder ecc.)

Lhardware specializzato (in grado sia di con-
trollare gli accessi che registrare gli orari di
entrata/uscita)

Il database anagrafico (gli utenti sottoposti
al controllo degli accessi sono in larga parte
gli stessi soggetti alla rilevazione delle pre-
senze)

Gli orari di lavoro e altri profili (specie nelle
turnazioni puo essere utile controllare gli ac-
cessi in base all’orario di lavoro praticato dai
lavoratori)

La creazione in comune della lista dei pre-
senti/assenti in tempo reale ai fini della sicu-
rezza

Il condizionamento in situazioni particolari
(come quello di subordinare la timbratura a
una o piu verifiche svolte dal controllo acces-
si e viceversa)

Gemelli diversi

Il fatto che i due sistemi abbiano molti aspetti in comu-
ne (database anagrafico, credenziale di accesso ecc.) po-
trebbe indurre a ritenere che la soluzione integrata sia
quella ottimale ovvero che sarebbe meglio disporre di un
unico sistema capace di assolvere entrambi i compiti.
Non é cosl. Intanto vi sono enti e imprese che non gesti-

=3 HUMAN RESOURCES
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scono le presenze al lavoro (o lo fanno in modo manuale
tradizionale) mentre, al contrario, hanno stringenti esi-
genze di sicurezza nel controllo degli accessi. Cosi come
vi sono aziende in cui la gestione delle presenze & prio-

ritaria e non sanno cosa farsene del controllo accessi. In
altri contesti, infine — per ragioni storiche, divisione di
compiti ecc. — i due sistemi devono essere indipendenti,
di pari importanza o con uno dei due che prevale di gran
lunga sull’altro.

La parte del leone

Se di integrazione si deve parlare, allora e il sistema di
gestione presenze che deve fare la parte del leone, os-
sia incorporare gli accessi. Per un verso questa soluzio-
ne ha il vantaggio di avere un unico database condiviso
e di regolare gli ingressi in accordo con i profili orari
dei lavoratori (specie nelle imprese con turnazioni), per
l'altro verso limita di molto le potenzialita offerte da un
controllo accessi indipendente ed evoluto in quanto gran
parte di queste funzioni appaiono quasi marziane agli
occhi di chi si occupa di salari e stipendi tutto il giorno.
Sul fronte opposto, un sistema elettronico di controllo ac-
cessi ha ben poco da offrire alla gestione delle presenze,
se non raccogliere le timbrature su determinati varchi e
trasferirle altrove. Una soluzione intermedia, con i pro e
i contro (che non mancano mai), & 'adozione di due si-
stemi separati che condividano, oltre alla tecnica d’iden-
tificazione, un unico database anagrafico (generalmente
quello delle presenze), si condizionino a vicenda ove &
necessario, concorrano alla formazione della lista dei
presenti in tempo reale.

Il sistema che verra

La soluzione ottimale ¢ di la da venire. Qualche ten-
tativo, in verita, c¢’e gia ma € molto carente sul fronte
degli accessi. La tecnologia informatica sta lentamente
evolvendo, anche in ambito PMI, verso l'offerta di so-
luzioni capaci di gestire le risorse umane a 360 gradi
considerando, oltre alle presenze, anche curricula, piani
formativi, DPI e altre dotazioni, gli automezzi aziendali,
la sorveglianza sanitaria ecc. Nell'integrare gli accessi e
necessario tener conto delle molteplici funzionalita offer-
te dagli attuali sistemi pil evoluti, e non limitarsi, come
avviene oggi, al classico clic da dare alla serratura per
aprire la porta.

L'integrazione tra controllo accessi e rilevazione presenze, oggi
inesistente o realizzata in forma embrionale, & destinata a compie-
re un notevole balzo in avanti con I'avvento sul mercato dei sistemi
informatici per la gestione delle risorse umane a 360 gradi.
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ECONOMIA

CANCELLA Cancella il Debito:
IL DEBITO come liberarsi

dalla morsa dei debiti

Le rate vi schiacciano? Non riu-
scite piu a seguire i mutui e i fi-
nanziamenti che avete in corso?
Non vi preoccupate: il modo per
uscirne e riappropriarsi della
propria vita c’e.

Ve lo spiegano Carmina Galluc-
ci ed Elisabetta Ribatti, che gia
da tempo hanno fondato un’As-
sociazione che si chiama CID,
“Cancella il Debito”.

RICERCHE DI SETTORE

| - Italian Security
E meruato tatino 0a N Leaders, TOP 25:
sicurezza sotto la lente " mercato italiano
della sicurezza

sotto la lente

Lindagine Italian Security Le-
aders, Top 25, condotta dall’a-
nalista Plimsoll in collabora-
zione con Ethos Media Group
su 362 societa operanti sul ter-
ritorio nazionale, tratteggia un
comparto della sicurezza che &
cresciuto dell'8%, raggiungendo
i 2,03 miliardi di euro.

- media.secsolution

security & safety media store

e-mail: media@ethosmedia.it www.media.secsolution.com

LELOCAZIONI COMMERCIALI
ALTEMPO DEL COVID

Problematiche e soluzioni

il
e Videosorveglianza
Cinttallzzone th tebecamere
el diciia el
Sttetn i Lvorateri

-
D e

ECONOMIA

Locazioni
commerciali al
tempo del Covid

Per il nostro tessuto economi-
co, Uattuale stato di emergenza
sanitaria & purtroppo destinato
a protrarsi ancora e rappresen-
ta un evento tanto singolare
quanto traumatico. In questo
scenario, una spina nel fian-
co delle imprese decisamente
gravosa é rappresentata dalle
locazioni commerciali. Ecco
come trovare le possibili solu-
zioni correttive.

NORMATIVA

Statuto dei Lavoratori

e Videosorveglianza
Linstallazione di telecamere
nella disciplina dello Statuto
dei Lavoratori

La miniguida rappresenta uno
strumento operativo in mano a
titolari del trattamento e con-
sulenti, data protection officer
e installatori, sulle modalita di
presentazione all'lspettorato
del Lavoro delle istanze ai sen-
si dell’articolo 4 L. n. 300/1970
alla luce della Circolare I.N.L.
n.5/2018.

e




Annalisa Coviello

Controllo

accessi:
integrazioni
ed evoluzioni
in uno
scenario post i
pandemico

“ Fino a poco tempo fa, il controllo accessi,
nella percezione comune, era una preroga-
tiva delle banche, di alcuni uffici “sensibili”,

magari anche delle ville dei vip piu famosi. La

pandemia invece ci ha abituato a essere sempre

“controllati”’, anche quando entriamo in un ne-

gozio, in un supermercato, in uno studio medico,

dove, come minimo, ci viene misurata la tempe-
ratura, che € comunque un mezzo per evitare

o permettere l’'accesso alle persone. Ora, che

ci stiamo tutti preparando a un graduale ritor-

no alla normalita, i sistemi di controllo accessi
giocano un ruolo preponderante nel mantenere
un ambiente, che sia di lavoro o di svago, il piu
sicuro possibile e proprio il post-pandemia apri-

ra nuovi scenari e opportunita per tecnologie e

modi di vita che, volenti o nolenti, ormai si sono

consolidati dappertutto.
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Markets and Markets: Il mercato globale dei sistemi di controllo degli accessi
passera da 8,6 miliardi USD nel 2020 a 12,8 entro il 2025 (CAGR: 8,2%)

2020 8.6 mid usp

2025 12.8 mia uso

)
CAGR 8.2%

Fonte: Access Control Market with COVID-19 Impact by Offering
(Card-based Readers, Biometric Readers, Electronic Locks,
Controllers, Software, Services), ACaa$S (Hosted, Managed, Hybrid),

Vertical, and Region - Global Forecast to 2025

per questo motivo che il mercato del controllo

accessi non ha mai conosciuto, nemmeno nei

periodi pit “bui”, un trend al ribasso, anzi,
tutt’altro. Una ricerca di Markets and Markets preve-
de che le dimensioni del mercato globale dei si-
stemi di controllo degli accessi cresceranno
da 8,6 miliardi di dollari nel 2020 a 12,8
miliardi di dollari entro il 2025, con un
CAGR dell’8,2%.
Ma quali saranno le soluzioni piu rispon-
denti a quelle esigenze che, ormai, sono
diventate davvero di tutti? In epoca di
“smart building”, un ruolo fondamentale
lo giocano le tecnologie di intelligenza arti-
ficiale e di apprendimento automatico, che con-
sentiranno non solo di regolare il flusso delle persone
all’interno di un edificio, ma anche di attuare quelle
strategie di “distanziamento sociale” che sono stretta-
mente legate al contenimento del Covid-19, cosi come
di tutte le altre malattie trasmissibili che dovessero
presentarsi, auspichiamo di no, in futuro.

Un VMS (visitor
management
system) adeguato

W

e la base di un
percorso efficace
di controllo
accessi

Sistema gestionale

Alla base di tutto, dicono gli esperti, ci deve essere un
sistema gestionale adeguato. E’ stato chiamato VMS,
acronimo di “visitor management system”, e con-
sente a qualsiasi tipo di azienda di garantire
la sicurezza di dipendenti e visitatori, ese-
guendo su chi entra un processo di scree-
ning che controlla, ad esempio, la tempe-
ratura, la presenza della mascherina, ma
anche il trovarsi, fisicamente, in un de-
terminato luogo, proibendo I’accesso allo
stesso se i numeri non sono adeguati, per
evitare assembramenti e mantenere cosi il
distanziamento. Inoltre, ormai molte aziende
richiedono la preregistrazione dei visitatori, in
modo da poter autorizzare chi sara, in un determinato
orario, in un determinato luogo. Anche il mondo del
lavoro, come ben sappiamo, é stato stravolto dalla pan-
demia e si sono create delle situazioni diverse rispetto
a prima, con orari flessibili, dipendenti in ufficio e al-
tri in smartworking. Se non c¢’¢ una “cabina di regia”,
rappresentata appunto da VMS, dietro a tutto questo,
¢ difficile non solo distanziare, ma anche, al di la del
problema sanitario, tenere traccia delle presenze, dei
turni e via dicendo.
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HVAC e risparmio

Inoltre, con il fatto che numerosi dipendenti lavora-
no ormai in smartworking, solo le analisi degli spazi
rese possibili dai sistemi gestionali consentono di va-
lutare, in tempo reale, quali parti di un edificio sono
realmente occupate oppure no, in modo da attuare le
opportune strategie di risparmio in termini di luce,
HVAC e quant’altro. E, proprio a proposito di questi
ultimi sistemi, il controllo sulle reali presenze e il li-
vello di occupancy di un edificio consentono di attuare
le necessarie misure anche per cio che riguarda
I'ormai indispensabile, sempre a fini sanitari,
filtrazione dell’aria. Il sistema di controllo
dell’accesso fisico dovra quindi integrarsi
sempre di pitt non solo con i sistemi di
sicurezza tradizionali come videosorve-
glianza e intrusione, ma con il BMS e,
appunto, il VMS.

Evoluzione
post pandemica

Vediamo ora come, sul campo, stanno evolvendo le
tecnologie di controllo accessi. La pandemia ha rapi-
damente accelerato, in primo luogo, i sistemi con cre-
denziali mobili. Ormai, queste stanno sostituendo un
po’ dappertutto le credenziali fisiche tradizionali. E’
intuitivo che proprio la diffusione del virus ha provoca-
to questo timore nel toccare le cose, siano esse porte,
maniglie o tastierini, e favorito i lettori abilitati NFC

secsolution magazine giugno 2021

Il controllo
accessi si
integra con
videosorveglianza
e intrusione, ma
anche con BMS e

o Bluetooth. In questo modo, per entrare & sufficiente
toccare il proprio smartphone...Fra I'altro, tramite le
tecnologie di autenticazione a piu fattori (ad esempio,
PIN e altre combinazioni) e possibile raggiungere dei
livelli di sicurezza che fino a non molto tempo fa erano
impensabili.

La nuova biometria

Nuove frontiere, e un mercato di sicuro promettente, si
sono aperte per tutto cio che riguarda il settore della
biometria: i lettori integrati con le telecamere
termiche per il rilevamento delle temperatu-
re e della presenza dei dispositivi di pro-
tezione individuale, che, per giunta, sono
di default contactless, appartengono or-
mai al nostro quotidiano e, se riescono
a “parlare” con il sistema di gestione,
possono bloccare I'accesso a una perso-
na che non soddisfa i requisiti di sicurezza
anche senza necessita dell’intervento uma-
no. Le soluzioni che invece prevedono i codici
QR sono particolarmente utili negli edifici che hanno
numerosi visitatori su base regolare e devono gestire
l'accesso ad aree con diversi livelli di restrizioni. Gli
strumenti di contact tracing che sono conformi alle li-
nee guida sanitarie e la sistemazione dello spazio di
lavoro o dei negozi o supermercati che mantengono il
social distancing garantiscono che chiunque sia sicuro
e protetto - il che, virus o meno, non ¢ poco.




Privacy Officer e
Consulente della Privacy
nel settore

Videosorveglianza
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4 sessioni pomeridiane Per informazioni e registrazioni
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L'attestato rilasciato sara valido ai fini dell’aggiornamento formativo
richiesto dallo schema TUV ltalia per “Privacy Officer e Consulente
della Privacy” per n. 16 crediti.
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Voci dal mercato
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‘ Scegliere il sistema di videosorveglianza piu econo-
mico non é particolarmente strategico. Sono infatti
molteplici i fattori da considerare: qualita costrutti-

va e affidabilita dei dispositivi, facilita di installazione e

manutenzione, serio approccio alla sicurezza informatica,

flessibilita a prova di futuro. Solo se tutti questi elemen-

ti strategici saranno pienamente soddisfatti, I’acquisto di

(*) European Manager Marketing, *  una soluzione di videosorveglianza potra aggiungere reale

Security Solutions di Panasonic *  valore al business dell’utente finale.
Business Europe .

https://business.panasonic.it/
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ella scelta delle telecamere i primi criteri da va-

lutare sono I'affidabilita e il tasso MTBF (Mean

Time Between Failure), che sono elementi di
particolare interesse per le telecamere da esterni (spes-
so installate in luoghi critici e remoti, che quindi richie-
dono uno sforzo di organizzazione e coordinamento
delle risorse e attente previsioni sulle tempistiche di
installazione e manutenzione). Ma invero qualunque
telecamera puo essere bersaglio di vandalismo, oltre
che soggetta ai fattori climatici ed ambientali. Design
robusto e resistenza alle intemperie e alla polvere sono
quindi fattori strategici da valutare, per garantire sicu-
rezza in tutti i contesti'.

! Panasonic esegue test d’impatto sui modelli antivandalo per
assicurarsi che gli urti esterni siano assorbiti fino a standard
superiori a IK10. Specifici test garantiscono la resistenza a
condizioni climatiche estreme e alle vibrazioni (in modo che
la messa a fuoco sia sempre mantenuta). Ispezioni ai raggi X
individuano eventuali difetti hardware in fabbrica e ulteriori
test garantiscono la perfetta tenuta dell’'imballaggio.
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E l’'installazione?

In tutte le fasi successive alla produzione, il fattore tem-
po & cruciale per assicurare il migliore TCO. Le fasi di
disimballaggio, configurazione e posizionamento dei
dispositivi possono infatti richiedere tempi anche mol-
to lunghi, e il tempo — si sa — & denaro. I produttori
piu accorti prevedono quindi un packaging che rende il
processo di configurazione semplice ed efficiente, con
un’apertura a finestra che permette di collegare sem-
plicemente un cavo per configurare le telecamere senza
doverle disimballare prima che vengano spedite al pun-
to di installazione. Esistono poi soluzioni per configura-
re piu telecamere [P contemporaneamente (evitando al
contempo possibili errori di configurazione manuale)?.

2 L'imballaggio Easy Kitting (con un’apertura a finestra che
permette di configurare le telecamere senza disimballarle) e
lo strumento i-PRO di Panasonic (che facilita la configurazio-
ne delle telecamere di rete, dei disk recorder e degli encoder,
consentendo l'accessibilita in batch dei dispositivi al momento
della configurazione iniziale o dell’aggiornamento firmware),
fanno risparmiare preziose ore lavoro.
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E la manutenzione?

I costi di manutenzione possono superare di gran lun-
ga il prezzo di acquisto iniziale: ecco perché occorre
scegliere un hardware che minimizzi le necessita di
interventi nel tempo. Anche solo mantenere 1'obiettivo
della telecamera pulito e libero da sporcizia e polvere
puo essere un vero time-killer. Esistono specifiche fun-
zionalita per ridurre al minimo questi inconvenienti®.
Un rivestimento idrofilo offre alle telecamere una mi-
gliore visibilita anche sotto la pioggia, o di notte (se ab-
binato alla visione a infrarossi), e previene I’accumulo
di sporcizia. Risultato: meno manutenzione e un forte
risparmio sui costi, senza compromessi nella qualita
delle immagini. Un’altra causa di guasti puo essere la
condensa dell’atmosfera che si accumula all’'interno
della telecamera e oscura le lenti. In genere si usano
cristalli di umidita o pacchetti di gel per assorbire le
gocce d’acqua, ma anche questi si saturano col tempo.
Per superare il problema sono stati progettati appositi
deumidificatori*.

E la cyber security?

I pericolo di attacchi informatici e la protezione dei
dati personali secondo il dettame del GDPR sono al-
tri elementi cruciali. Un sistema all’avanguardia deve
quindi assicurare che la minaccia di attacchi e perdite
di dati sia davvero ridotta al minimo. Rimuovere tutte
le password di default dai prodotti di sicurezza & un
primo accorgimento (affatto scontato, visto che le pas-
sword piu utilizzate a livello globale continuano ad es-
sere 12345 o admin)®.

# Panasonic applica sulla cupola esterna delle telecamere un
rivestimento idrofilo con effetto auto-purificante che crea uno
strato protettivo invisibile contro polvere e sporcizia.

* Panasonic li monta direttamente in fabbrica su tutte le tele-
camere per esterni. Il dispositivo mantiene il livello di umidita
all’interno al minimo e previene la condensa sul coperchio e
sull’obiettivo senza riscaldatori o ventilatori.

5> 11 firmware delle telecamere e dei recorder i-PRO ¢ criptato
in modo sicuro. Secure Communications & una piattaforma che
protegge contro ogni manomissione video, alterazione, spoo-
fing e snooping.

Fattori da considerare per aggiungere vero
valore al sistema di monitoraggio:

Qualita e
affidabilita Flessibilita
dell’hardware future-
proof

Cyber
security

Facilita di
installazione e
manutenzione

E il futuro?

Poter personalizzare le telecamere rispetto alle diverse
esigenze che possono insorgere nel tempo € un altro
fattore chiave: il COVID-19 ci ha fatto toccare con mano
il valore aggiunto dei sistemi di sicurezza in grado di
risolvere le nuove problematiche pandemiche senza
impattare eccessivamente sui costi. L'intelligenza artifi-
ciale & un altro elemento chiave, che sposta il focus da
un uso della videosorveglianza di tipo reattivo (che uti-
lizza le immagini come prova al verificarsi di criticita),
ad un approccio all’Al e alle telecamere di tipo proatti-
vo, volto alla prevenzione (ad esempio attraverso il mo-
nitoraggio di eventuali violazioni del rispetto di linee
guida aziendali per la salute e la sicurezza dei lavora-
tori, piuttosto che la segnalazione di modelli di compor-
tamenti sospetti prima che gli incidenti si verifichino)®.
Le opportunita di applicazione di questo approccio alla
tecnologia sono potenzialmente infinite: dai trasporti
alla sorveglianza della citta, passando per la logistica,
lagricoltura, la sanita, il manufacturing, il retail, con
impatto anche sul consumo di risorse energetiche.

% La nuova serie X i-PRO integra capacita Al ed esegue tre
diverse applicazioni allo stesso tempo.
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Continuate a seguirci nel sito dell’evento, dove
stiamo progressivamente raccogliendo gli streaming
di tutti gli interventi di aggiornamento tecnologico,
normativo e di scenario, erO’tl achirealizza e gestlsce ,
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Strazzullo *)

Piano Transizione
stop agli F'24 e recupero
@ dedli investimenti
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. ‘ ‘ 19 Miliardi nel Recovery Fund sono pronti
per essere utilizzati dalle imprese italiane,

oltre al Piano Nazionale Transizione 4.0
che prevede 24 miliardi di euro in 2 anni, con

v
I’obiettivo di stimolare gli investimenti priva-
ti e di dare certezze alle imprese con misure
strutturali che avranno effetto fino a giugno
2023. 11 Piano offre una boccata d’ossigeno a

quanti in questo momento lamentano problemi

di liquidita, dovuti alla congiuntura economica.

Facendo richiesta dei crediti d’imposta I'imprendi-

tore potra recuperare gli investimenti fatti dal 2016,
in alcuni casi fino al 95% dell’importo speso.

(*) Commercialista e fondatore di ZeroF24,
network di oltre 217 professionisti
esperti in agevolazioni per le imprese
e crediti fiscali www.zerof24.it

© © 0 0000000000000 000000000000000 00 00
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er tutti i crediti d’imposta sui beni strumentali

materiali la fruizione e ridotta da 5 a 3 anni,

inoltre ¢ ammessa la compensazione immedia-
ta (dall’anno in corso) e, infine, per gli investimenti in
beni strumentali “ex super” e in beni immateriali (non
4.0) effettuati nel 2021, il credito d’imposta e fruibile
in un anno, se i ricavi o i compensi dell’azienda sono
inferiori a 5 milioni di euro.

secsolutionforum

The digital event for the security industry

“Le 7 risposte sul Piano Transizione 4.0 che

S

ti faranno recuperare liquidita”: intervento

integrale di Antonio Strazzullo a secsolu-
tionforum 2021

Per scaricare
il video integrale

I crediti d’imposta possono salvare
le aziende che da oltre un anno non
fatturano e, nonostante questo,
devono pagare gli F24

Crediti d’imposta Industria 4.0

Le piccole, medie e grandi imprese italiane possono
beneficiare di questi 43 miliardi di euro sotto forma
di Crediti d’imposta Industria 4.0, Ricerca & Sviluppo,
Innovazione, Design e Green, di Credito Formazione
4.0. Rispetto ad analoghe misure precedenti, questo
provvedimento in vigore dal novembre 2020, oltre a
ridurre i tempi, vede maggiorati sia i tetti sia le aliquo-
te degli investimenti che ogni azienda puo trasforma-
re in liquidita immediata. Inoltre possono richiedere il
Bonus Pubblicita dedicato alle aziende che investono
in attivita di comunicazione pubblicitaria; ed il Crediti
d’imposta Mezzogiorno che permettono agli imprendi-
tori del sud di recuperare fino al 45% degli investimen-
ti in impianti, macchinari e attrezzature. Per i crediti
d’imposta & la grandezza dell’azienda a determinare
I’ammontare del recupero.
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“ Il c.d. Decreto Sostegni bis (D.L. 73/2021, Gaz-
zetta ufficiale 123 del 25 maggio 2021) non rin-
nova ulteriormente il blocco dei licenziamenti

sino ad ora previsto per ’emergenza epidemiolo-
gica da Covid 19, stabilendo, peraltro, un regime
articolato e differenziato in base al quale le aziende )
potranno tornare alla disciplina ordinaria dei licen-
ziamenti secondo scadenze differenziate. Ferma

restando la generale disciplina dei licenziamen- 1

ti per giustificato motivo soggettivo (in sostanza i ]

licenziamenti che sono motivati da responsabilita -‘T
del dipendente per sua condotta illecita), sempre
rimasta in vigore anche durante il “blocco emer-

genziale”, per quanto riguarda invece i licenzia- ! L—

menti individuali o collettivi per giustificato moti- '-1

vo oggettivo (attinente all’attivita dell’impresa) le
aziende potranno nuovamente licenziare i lavorato-

ri a far data dal 01 luglio 2021 in quanto il divieto di

licenziamento per motivi economici e/o organizza-

tivi rimane fermo solo sino al 30 giugno.

(*) Contitolare Studio Legale GMV di Varese
http://gmvstudiolegale.it/index.html

................................................

@ secsolution magazine giugno 2021



e ——. . —

11 “Sostegni
bis” non rinnova il
blocco dei licenziamenti,
ma stabilisce un regime

articolato e differenziato
per tornare alla disciplina
ordinaria secondo
scadenze e modalita li (9%-12%-15%

diverse della retribuzione

uttavia il divieto di licenzia-

mento continua ad appli-

carsi, fino alla data del 31
ottobre 2021, per i datori di lavoro
che sospendono o riducono I'at-
tivita lavorativa per via del Covid
chiedendo contemporaneamente
I'ammissione agli istituti di soste-
gno al reddito quali I'assegno or-
dinario Fis (Fondo d’integrazione
salariale), la cassa integrazione in
deroga o la cassa integrazione per
operai agricoli: in sostanza, a fron-
te della concessione a strumenti di
sostegno al reddito dei lavoratori,
lo Stato richiede che in cambio le
aziende ammesse garantiscano la
stabilita dei posti di lavoro per un
ulteriore lasso di tempo.

Una terza fattispecie

Viene altresi introdotta un ter-
za fattispecie rispetto alla quale il
blocco dei licenziamenti si protrae
sino al 31 dicembre 2021: si trat-
ta delle imprese che dal 1° luglio
2021 non potranno piu utilizzare
gli ammortizzatori sociali straor-
dinari per Covid; per tali imprese,
difatti, e stata prevista la possibi-
lita, in via straordinaria, di acce-
de gratuitamente alla cassa
integrazione ordinaria
o straordinaria con
esonero, fino al 31
dicembre 2021
appunto, dal pa-
gamento dei con-
tributi addiziona-

che sarebbe spetta-
ta al lavoratore per le
ore non prestate, a seconda

della durata di utilizzo).

Altre ipotesi

Rimangono peraltro fermi i casi nei
quali era possibile procedere al li-
cenziamento per giustificato moti-

vo oggettivo anche prima del luglio
2021: sono le ipotesi di azienda
che cessa un appalto nel quale su-
bentra un’altra realta; dell’ipotesi
di cessazione definitiva dell’attivi-
ta dell'impresa o dalla cessazione
dell’attivita senza continuazione,
anche parziale, salvo che si confi-
guri la cessione di un complesso di
beni o attivita che possano concre-
tizzare un trasferimento d’azienda
o di un suo ramo; del caso di fal-
limento dell'impresa, quando non
sia previsto I'esercizio provvisorio
della stessa ovvero ne sia disposta
la cessazione. Se I'esercizio provvi-
sorio e disposto per uno specifico
ramo dell’azienda, sono esclusi dal
divieto i licenziamenti riguardanti
i settori non compresi nello stesso.

Casi specifici

N

Il licenziamento & altresi precluso
nell’ipotesi in cui sussista un ap-
posito accordo collettivo aziendale
(art. 14 D.L. 104/2020, art. 1 co.
311 L. 178/2020), stipulato dalle
organizzazioni sindacali piu rap-
presentative a livello nazionale, che
preveda un incentivo alla risoluzio-
ne del rapporto di lavoro e limitata-
mente ai lavoratori che aderiscono
a tale accordo. Non si tratta in re-
alta di una deroga in senso tecnico
essendo si contemplata dalla legge,
ma essendo invero effetto dell’ade-
sione su base volontaria (quindi a
fonte contrattuale) ad un accordo
che, appunto, prevedendo tempi e
modi della risoluzione consensuale
del rapporto di lavoro, non consen-
te ovviamente poi di interrompere
lo stesso se non nei tempi e modi
stabiliti: in tal caso, al fine di in-
centivare la sottoscrizione di tali
accordi, in deroga alla disciplina
generale viene previsto che il lavo-
ratore cessato possa accedere alla
Naspi (c.d. disoccupazione).
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Normative

nnovgre il lavoro,
partendo

dalla #/

> © © 0 0 0 0000000000000 0000000000000000 0O

‘ Si sente sempre parlare di
innovazione: “bisogna ade-
guarsi all’innovazione, sfrut-

tare l'innovazione, accettare I'in-

novazione” (spesso supinamente,
come qualcosa che deriva da un
mondo che non possiamo control-
lare). Abbiamo reparti specifici

che studiano, affinano tecniche e

processi affinché i prodotti siano

sempre piu performanti.

Ma siamo certi di interpretare

bene il termine innovazione? Sia-

mo sicuri di applicarlo corretta-
mente a tutte le aree dell’azienda?

© © 00 0600000000000 00000000000000000000o0

(*) Consulente in gestione HR Profittevole,
Presidente di Federlavoro Varese
https://giuseppeligotti.it/
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olto spesso il termine innovazione viene limitato al suo
approccio di processo, ovvero alle implementazioni del
prodotto che lo rendono del tutto nuovo o significativa-
mente migliorato. Il termine INNOVAZIONE pero ha un significato
ben pitt ampio. Il vocabolario Treccani fornisce questa definizione:

“la. L'atto, l'opera di innovare, cioe di introdurre nuovi si-
stemi, nuovi ordinamenti, nuovi metodi di produzione.

1b. In senso concreto, ogni novita, mutamento, trasforma-
zione che modifichi radicalmente o provochi comunque un
efficace svecchiamento in un ordinamento politico o sociale,
in un metodo di produzione, in una tecnica, ecc.: un’innova-
zione felice, ricca di consequenze e di risultati; le innovazio-
ni sinora introdotte si sono dimostrate insufficienti;
proporre, progettare, tentare innovazioni; i. tecnologi-
ca; i. organizzativa (in un’azienda); incentivare le i. dei pro-
cessi produttivi; anche in particolari meccanismi o prodotti
dell’industria: nell’ultimo modello sono state apportate in-
teressanti innovazioni. (...)
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Innovare il lavoro

Il punto 1b accosta al concetto di innovazione una con-
notazione concreta, definendola come quel processo
che, attraverso azioni di novita, produca una trasfor-
mazione che modifichi radicalmente o provochi un
efficace svecchiamento. Con queste premesse, voi che
dell'innovazione fate un fiore all’occhiello delle vostre
imprese: pensate mai in modo innovativo anche al la-
voro, ed in particolare alla retribuzione?

Non solo denaro

L’assioma & che il lavoro debba essere retribuito. Oc-
corre pero comprendere che la retribuzione non neces-
sariamente deve essere erogata in denaro. Retribuire
vuol dire ricompensare. Potremmo entrare nel merito
dell’entita della ricompensa ma sarebbe un altro tipo
di analisi: oggi voglio portare la vostra attenzione sulla
forma, sul metodo del compenso. IL’evoluzione ci ha
portato dall’economia di scambio basata sul baratto
all’economia monetaria: un processo che ha cambiato
radicalmente i rapporti commerciali. Tuttavia oggi vi-
viamo un’era economica nella quale la moneta sembra
aver raggiunto un suo limite. Le economie hanno rag-
giunto livelli tali per i quali sarebbe necessario incenti-
vare i consumi, ma per farlo bisognerebbe aumentare i
redditi, ma aumentare i redditi comporterebbe aumen-
tare i costi e aumentare i costi vorrebbe dire togliere
risorse alla produzione, rendendo insostenibile il costo
del lavoro.

Altri spunti per
I’'innovazione d’impresa
nell’intervento di
Giuseppe Ligotti a
secsolutionforum 2021
“Formazione finanziata
e fondo nuove
competenze”

Un cane che si morde la coda?

Iniziamo intanto con il ripensare alla ricompensa e
alle modalita di erogarla. Per aumentare il potere di
acquisto dei dipendenti pensiamo ad un sistema inte-
grato di retribuzione. La retribuzione oggi deve essere
composta da un paniere di beni diversi. L'assioma deve
essere:

BENI

RERBUIONE=" DENARO 4 ¢ crpvi

Dobbiamo essere capaci di INNOVARE il mercato del
lavoro. Dobbiamo superare un sistema che ha avuto il
suo massimo sviluppo dopo la seconda guerra mondia-
le, quando, giustamente, il salario (inteso come com-
penso in denaro) era I'unica forma di retribuzione. Oggi
le condizioni economiche sono differenti, i lavoratori
hanno bisogno di pit reddito, ma contemporaneamen-
tehanno necessita di tenere sotto controllo I'ISEE, han-
no necessita di ottenere Assegni Familiari ed incentivi
economici - tutte questioni che si scontrano con il bi-
sogno primario di avere un maggior reddito. Ma come
fare? Le aziende hanno la necessita di ridurre il costo
del lavoro ma contemporaneamente vorrebbero anda-
re incontro ai dipendenti offrendo maggior reddito, ma
come fare? Ancora una volta la risposta sta nella nostra
capacita di INNOVARE. In questo scenario il concetto
di RETRIBUZIONE INTEGRATA trova la giusta colloca-
zione. Perché innovare a volte vuol dire anche gestire i
processi evolutivi.

I lavoratori chiedono piu reddito,
ma devono tenere sotto controllo I'ISEE,
Assegni Familiari e incentivi.

Le aziende devono ridurre il costo del lavoro
ma vorrebbero andare incontro ai dipendenti.

Come?

Con una retribuzione integrata
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Rilevatore di movimento

wireless a tenda
bidirezionale

ualCurtain Outdoor di Ajax controlla il peri-

metro senza creare ostacoli alle persone che si

trovano gia all’interno. Due sistemi ottici indi-
pendenti con settori di campo visivo ristretti e imposta-
zioni flessibili consentono di regolare in modo accurato
30 metri di campo di rilevazione, escludendo possibili
fonti di falsi allarmi. Il software ELSA, unico nel suo
genere, risponde agli intrusi, escludendo le cause che
possono far scattare I’allarme, come interferenze natu-
rali e animali domestici.

Funzionalita

Sui lati del rilevatore vi sono due sistemi ottici con set-
tore di campo visivo ristretto, ciascuno dotato di due
sensori PIR. Grazie alla compensazione termica, il rile-
vamento & sempre accurato. I segnali del sensore sono
analizzati dal nuovo algoritmo digitale ELSA firmato
Ajax. Il rilevatore attiva I’allarme solo se due sensori
dello stesso sistema ottico rilevano simultaneamente il
movimento di persone.

4

La tecnologia che espande |'area protetta (unica tra i rilevatori
di movimento a tenda da esterno) risolve il problema dell’an-
golo cieco
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Distintivita
DualCurtain Outdoor e dotato
di una tecnologia che espande
I’area protetta: una caratteri-
stica unica tra i rilevatori di
movimento a tenda da esterno.
Quando il rilevamento dell’a-
rea vicina e attivato, il senso-
re PIR superiore del rilevato-
re riceve un ulteriore settore
stretto di visione, diretto con
un angolo di 40 gradi verso il
basso rispetto a quello principale. Questa funzionalita
permette ad entrambi i sensori di rilevare il movimen-
to quando una persona attraversa il perimetro protetto
vicino al corpo del dispositivo, risolvendo il problema
dell’angolo cieco, che e tipico di tali rilevatori. Il rileva-
mento dell’area vicina e progettato per proteggere le
finestre e gli altri passaggi a cui gli animali non hanno
accesso. La prossimita delle zone di rilevamento riduce
significativamente l'efficienza dell'immunita agli ani-
mali domestici.

Caratteristiche

Il raggio di rilevamento dei due sistemi ottici & regola-
bile in modo indipendente. Questo consente di impo-
stare con precisione il perimetro protetto da DualCur-
tain Outdoor ed evitare i falsi allarmi. Per evitare che
il campo visivo del rilevatore sia ostruito da una co-
lonna o da una grondaia che scende lungo la facciata,
i sistemi ottici possono essere orientati verticalmente.
All’interno dell’app e possibile regolare la sensibilita o
disattivare uno dei sistemi ottici.

DualCurtain Outdoor non puo essere oscurato o disa-
bilitato in modo impercettibile anche se il sistema di
sicurezza & disinserito. I sistemi ottici del rilevatore
sono rinforzati con sensori con antimascheramento

Due sistemi ottici indipendenti consentono di regolare in
modo accurato 30 m di campo di rilevazione, escludendo fal-
si allarmi

avanzato che rispondono agli ostacoli, alla copertura e
alla verniciatura delle lenti. Il meccanismo anti-mano-
missione non permettera di rimuovere il dispositivo dal
supporto senza farsi notare. E persino nel caso in cui il
rilevatore venga distrutto sul momento, I’hub impiega
meno di un minuto a rilevare la perdita di comunica-
zione e ad informare del problema la centrale di moni-
toraggio e gli utenti.
Grazie al basso consumo di energia, DualCurtain
Outdoor funziona per anni con le batterie pre-instal-
late. La stazione di monitoraggio e gli utenti saranno
avvertiti anticipatamente in caso di interventi di manu-
tenzione necessari sul dispositivo.
Infine, il procedimento di connessione e configurazione
di DualCurtain Outdoor fa risparmiare tempo all’instal-
latore: per aggiungere un rilevatore al sistema, basta
infatti scansionare il codice QR con I'app Ajax e asse-
gnargli un nome e una stanza. E possibile configurare il
dispositivo in tempo reale mentre si effettua il test delle
zone di rilevamento e della comunicazione. Se necessa-
rio, il rilevatore puo essere disabilitato o i parametri di
sistema possono essere riconfigurati da

software ELSA,
unico nel

remoto, senza interventi in loco.

S

AJAX SYSTEMS

~N

suo ge-

nere, risponde agli
intrusi, escludendo
le cause che pos-
sono far scattare
|'allarme, come in-
terferenze  naturali
e animali domestici.

ofilat.n@ajax.systems

http://ajax.systems/it/
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Rivelazione gas ad

aspirazione

ad alta sensibilita

otifier presenta XCL Sensepoint, la
rivoluzionaria gamma di rivelatori
di gas affiancata alla rivelazione
ad aspirazione VESDA-E. La gamma com-
prende rivelatori per molteplici gas tossici
(monossido di carbonio, anidride carboni-
ca, ammoniaca, idrogeno, deficienza di os-
sigeno, etc.) ed infliammabili, potendo cosi
rispondere a qualsiasi esigenza del cliente.

Caratteristiche

I rivelatori di gas XCL Sensepoint sono po-
sti direttamente sulla tubazione di aspira-
zione ed analizzano l’aria in transito per
I’eventuale presenza di gas. Questo permet-
te I'installazione dei sensori in posizioni re-
mote, lontane dagli ambienti protetti e dal-
le eventuali atmosfere pericolose, potendo
cosi operare le attivita di commissioning e
manutenzione in tutta sicurezza, oltre che
a ridurre drasticamente le tempistiche ne-

XCL Sensepoint & la gamma di rivelatori di gas firmata Notifier affiancata
alla rivelazione ad aspirazione VESDA-E
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La gamma XCL comprende rivelatori per vari gas tossici (monossido di carbonio, anidride carbonica, ammoniaca, idrogeno, defi-

cienza di ossigeno, etc.) ed inflammabili

cessarie per queste attivita. Un singolo rivelatore XCL
Sensepoint puo far capo a piu fori di campionamen-
to presenti sulla tubazione del rivelatore di fumo ad
aspirazione e questi fori possono essere posti anche
a decine di metri di distanza dal sensore XCL. Questo
permette, ad esempio, di monitorare piu apparecchia-
ture, flange, etc. Senza bisogno di impiegare localmen-
te molteplici sensori come nelle soluzioni tradizionali
puntiformi, difficili poi da manutenere se installati in
spazi di difficile accesso. Lungo la stessa tubazione e
poi possibile prevedere piu rivelatori XCL Sensepoint,
cosl da monitorare I’aria di una singola tubazione per
pit tipologie di gas differenti.

Applicazioni

Notifier XCL & disponibile in due versioni, XCL Sense-
point Large Bore per 'impiego con la tubazione di aspi-
razione tradizionale da 25mm facente capo ad un rive-
latore Notifier VESDA-E, oppure XCL Sensepoint Micro
Bore, da collegare sulle microtubazioni indirizzate del
rivelatore Notifier VESDA-E VEA. Quest’ultimo permet-
te di monitorare fino a 40 punti di aspirazione fumo e

gas, singolarmente identificati e distanti cadauno fino
a 100mt dall’'unita di aspirazione. L'impiego con un ri-
velatore VESDA-E permette quindi non solo di offrire
un’innovativa soluzione nel panorama della rivelazio-
ne gas, ma anche di sfruttare la rivelazione di fumo ad
aspirazione ad altissima sensibilita VESDA, presente
sul mercato mondiale da piu di 30 anni.

Funzionalita

La configurazione e manutenzione del rivelatore XCL
Sensepoint ¢ poi facilitata dalla comoda interfaccia
bluetooth integrata, cosi che tutte le attivita di com-
missioning siano a portata di smartphone per I'opera-
tore. Grazie ad un QR code presente su ogni sensore
¢ possibile collegarsi con I'app ed effettuare le attivita
di calibrazione e verifica. Frontalmente il sensore XCL
dispone di un led di stato per la segnalazione di fun-
zionamento normale, guasto, allarme e comunicazione
bluetooth.

I sensori XCL sono disponibili nelle versioni con uscite
relé, 4-20mA e Modbus RTU.

(

N S

Notifier Italia
info@notifier.it

www.notifier.it

\

I rivelatori di gas XCL Sensepoint sono posti direttamente sulla tubazione di aspi-
razione ed analizzano |'aria in transito per I'eventuale presenza di gas.

J
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Sirena radio evoluta
con acustica differenziata

xel propone la sirena radio Flix, moderna ed
A evoluta, con antischiuma, antishock e antiper-

forazione, oltre a tamper antiapertura e an-
tistrappo, con comunicazione intelligente e dinamica
con la centrale, che riceve comandi multipli, segnala
stati e anomalie, con acustica differenziata in base alle
diverse funzionalita programmate. Il box a verniciatu-
ra speciale & garantito contro scolorimento e sfalda-
mento per 10 anni.

Caratteristiche

Flix appartiene alla linea di prodotti wireless Axe-
ta® della SerieSW, e si programma quindi direttamente
dal software Oberon X senza necessita di mettere mano
nella sirena. In altre parole: si fissa la sirena al muro,
si chiude e si programma direttamente dalla centrale.
La sirena Flix & nata nel laboratorio di R&D Axel, uti-
lizzando le prerogative funzionali e di alta sicurezza del
brevetto radio Axeta® di Axel ed e il risultato della co-
progettazione con Venitem, azienda leader in Europa
nella produzione di sounders di alta qualita e dall’este-
tica inconfondibile.

Flix si puo installare anche a centinaia di metri dalla centrale,
ha batterie durature, & sicura e si monitora in centrale e lo-
calmente con segnalazioni ottiche e acustiche programmabili

Q solution magazine


http://www.secsolution.com/riv.asp?id=5026

( A
Flix & parte della linea wire-
less Axeta® della SerieSW e si

[ e 1 programma dal software Obe-

: ' . ron X: si fissa la sirena al muro,

—_ e / ] si chiude e si programma diret-
tamente dalla centrale
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Distintivita

[ ampia portata radio del sistema Axeta® consente 1'in-
stallazione di Flix a centinaia di metri dalla centrale, la
sicurezza e I'alta resilienza allo jamming del protocollo
radio DSSS, la durata di diversi anni delle batterie, il
monitoraggio delle parti vitali della sirena in centrale
e localmente con segnalazioni ottiche e acustiche pro-
grammabili sono solo alcuni dei punti distintivi di Flix.

Funzionalita

Fino a 4 sirene wireless Flix possono essere installate
nel medesimo impianto con scelta tra 8 suoni, differen-
ziati per ogni sirena; il livello di suono da 1% al 100%
e la durata per le segnalazioni, che possono essere di
diversi tipi e avere programmazioni differenziate. Ana-
logamente si gestisce il lampeggiatore a colori variabili
e programmabili.

Per le segnalazioni funzionali il suono dell’altoparlan-
te puo avere un livello differente dall’allarme, in modo
da essere udibile ma non fastidioso, e cosi dicasi delle
funzioni lampeggiatore. Se si desidera, puo essere at-
tivata la segnalazione ottica di stato impianto (acceso/
spento), temporanea o permanente, in base alla pro-
pria filosofia e alle richieste dell'utente.

Ogni tipo di funzionamento richiesto puo essere tran-
quillamente gestito grazie all’ampia programmabilita
e al numero di funzioni di Flix. Il lampeggiatore a 6
LED ad alta potenza RGB e la suddivisione dei colori
permettono, ad esempio, la segnalazione accensione
totale ON rossa, parziale INT gialla, parziale PAR blu e
spegnimento verde.

Cosi come la differenziazione di colore in caso di allar-
me furto, e quella di altro tipo, come incendio, presenza
gas nell’ambiente interno o altro. Le segnalazioni tec-
niche riportate in centrale sono il basso livello batteria
individuale, il guasto tromba, il tamper, I’antischiuma,
I'antishock e 'antiperforazione.

Si possono installare fino a 4 sirene wireless Flix nello stesso
impianto con scelta tra 8 diversi suoni, un livello di suono da
1% al 100% e tipo/durata delle segnalazioni e del lampeg-
giatore

Con il software OberonX & possibile programmare tutte
queste variabili, e da qui vengono trasferite alla sirena
Flix in modalita wireless, per una comodita di installa-
zione, setup e manutenzione per l'installatore evoluto

e 'utente esigente.

AXEL

commerciale@axelweb.com

www.axelweb.com

secsolution magazine @


http://www.secsolution.com/riv.asp?id=5026

ADVRED

Piattaforma per la

supervisione

di aree critiche

e infrastrutture per le telecomunicazioni, per

la produzione di energia e per la distribuzione

di acqua, energia e gas rappresentano un asset
strategico, di cui & essenziale garantire il funziona-
mento e la sopravvivenza in caso di attacchi od eventi
naturali. La supervisione di queste reti estremamente
complesse, tipicamente non presidiate e distribuite su
un territorio vasto, rappresenta da sempre una sfida
complicata. La necessita e quella di controllare diverse
grandezze fisiche, come la temperatura, I'umidita, 1’al-
lagamento, oltre a gestire le politiche di accesso, mo-
nitorare le intrusioni e la presenza di fumo o incendi.
Tutte queste variabili oggi possono essere gestite da un
unico apparato, sviluppato appositamente per questa
necessita. Non piu diverse centraline interfacciate tra
loro, ma un unico dispositivo compatto, che gestisce
tutte le tecnologie. Un'unica interfaccia operatore che
rappresenta in modo intuitivo lo stato del sito remoto.

Caratteristiche

Due controllori appositamente sviluppati per due tipo-
logie di applicazione; un controllore (ApolloN) pensa-
to per la supervisione di siti non presidiati dotati di

Con un solo apparato si controllano temperatura, umidita, al-
lagamento, accessi, intrusioni, fumo, incendi
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Tutta la sensoristica & gestita dal con-
trollore che permette di monitorare e
gestire da remoto anche le politiche
di accesso ai siti, sfruttando le piu mo-
derne tecnologie Keyless

energia elettrica e connettivita di rete; un controllore
(Juno) sviluppato per tutti i siti che non dispongono di
alimentazione elettrica e connettivita di rete. Tutta la
sensoristica viene gestita dal controllore che permette
di monitorare e gestire da remoto anche le politiche
di accesso ai siti, sfruttando le pit moderne tecnologie
Keyless. I controllori comunicano verso la centrale di
controllo attraverso la rete Internet o [oT.

Funzionalita

Nella centrale di controllo tutti i siti sono costantemen-
te monitorati in tempo reale, permettendo di gestire
prontamente ogni situazione anomala. L'operatore con
un semplice click puo abilitare un manutentore ad en-
trare nella cabina remota o ad aprire un armadietto
stradale. Lo smartphone del manutentore sara abilitato
a shloccare la serratura. Nessuna tessera o chiave da
gestire, non pitu il problema di poterle perdere o rom-
pere. Il tutto con la serenita che tutte le informazioni
sono protette e sicure, utilizzando le piu recenti tecno-
logie per la crittografia e la protezione dei dati.

Applicazioni

Questa soluzione & dedicata in particolare alla supervi-

sione di infrastrutture critiche, quali:

e Telecomunicazioni: stazioni (PoPs) e armadietti di
strada

e Acqua: chiusure, stazioni di pompaggio e pozzi d’ac-
qua

e Energia: stazioni di trasformazione, stazioni di com-
mutazione, stazioni di alimentazione, centrali elettri-
che e centrali eoliche

e Infrastrutture: armadietti stradali, torri radar, stazio-
ni di misurazione e armadi per sistemi di controllo
del traffico e di monitoraggio ambientale

e Trasporti: aeroporti, siti portuali e aree industriali

ApolloN: controllore pensato per
supervisionare siti non presidia-

ti dotati di energia elettrica

e connettivita di rete

( )
Juno: connettore per tutti 4
i siti che non dispongono
di alimentazione elettrica e
connettivita di rete
TKH Security
info.it@tkhsecurity.com
https://tkhsecurity.it/
- )
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Rivelatore per la
protezione di varchi e

accessi

mart, wireless e completa: Tecnoalarm imple-

menta la gia ricca gamma di componenti della

linea Evolution con il nuovo sensore per interni
EV REDWAVE BWL.

Caratteristiche

Il rivelatore wireless bidirezionale protegge varchi,
porte e finestre grazie alle sue due unita di rilevazio-
ne indipendenti. La prima unita di rilevazione - doppia
tecnologia per una protezione volumetrica ad infraros-

_ T"-“'—"‘ﬂuhrm nl
&, i
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S0 passivo pit microonda - dispone di sei zone sensibili
su un piano di rilevazione con angoli di apertura 80°
sul piano orizzontale, 18° sul piano verticale, ha una
portata massima di tre metri e presenta un contatore di
impulsi programmabile. La logica di rivelazione ¢ AND
gestita da un algoritmo di elaborazione con segnale di-
namico e compensazione automatica della temperatu-
ra. La seconda unita di rilevazione invece e perimetrale
con contatto reed interno e/o ingresso per dispositivo
esterno, come un contatto, contatto a fune o inerziale.

Tecnoalarm implementa I'ampia gamma di compo-
nenti della linea Evolution con il nuovo sensore per
interni EV REDWAVE BWL
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Applicazioni

La programmazione del sensore, procedu-
ra guidata sul software Centro Tecnoalarm,
consente di impostare la sezione a micro-
onda per la protezione di una finestra o di
una porta, adattando cosi la tipologia di
protezione necessaria, fino ad un’altezza
massima di tre metri. E possibile regolare
quattro diversi livelli di sensibilita della mi-
croonda per i due tipi di installazione.

Per la sezione infrarosso, ¢ possibile sce-
gliere il numero di impulsi e, se diverso da
uno, impostare il tempo di validita, espres- \_

15

1 0.5 L] 0.5 1 1.5 2

J

so in secondi.

Funzionalita

Remote Sensitivity Control® - L'esclusiva tecnologia
Tecnoalarm consente di programmare, telegestire e
controllare tutti i parametri di funzionamento di ogni
singola apparecchiatura del sistema.

Tecnoalarm Connect Service - Attraverso il servizio
telematico TCS, tutti i componenti della gamma Evo-
lution sono costantemente supervisionati e connessi.
L'eccellente dotazione di vettori di telecomunicazione
permette inoltre di sfruttare, in modo semplice e ve-
loce, le molteplici funzioni di controllo e gestione. In
particolare, nuove funzionalita sono state dedicate

Si pud impostare la sezione a microonda per la protezione di
una finestra o di una porta, adattando la tipologia di protezio-
ne, fino ad un‘altezza massima di tre metri

all’'utente per la gestione del sistema direttamente dal
proprio smartphone attraverso la nuova app, scarica-
bile gratuitamente dal proprio app store.

Design Pininfarina - Tecnoalarm si distingue da sem-
pre per le linee moderne ed eleganti dei propri prodot-
ti. La felice e ormai consolidata collaborazione con una
delle firme piu prestigiose del design internazionale —
Pininfarina — & una caratteristica distintiva della serie
Evolution. EV REDWAVE BWL ¢ dispo-
nibile nella versione bianca o marrone.

e N
& l C
info@tecnoalarm.com
www.tecnoalarm.com/it-it/
Con Tecnoalarm Connect Service tutti i componenti Evolution sono co-
stantemente supervisionati e connessi.
. J
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Monitorare consumi e
carichi = risparmiare

‘energia’

er gestire in modo semplice e veloce

la potenza impegnata nel proprio im-

pianto elettrico monofase, evitando
Iintervento della protezione del contatore, il
classico “salto di corrente” a causa dell’accen-
sione contemporanea di carichi con potenza
totale eccessiva, sempre pill persone stanno
installando nelle loro case ‘energia’. Infatti
energia rappresenta la soluzione ideale per
rispondere a molteplici esigenze: monitorag-
gio dei consumi, gestione dei carichi, controllo
dell'impianto elettrico e risparmio energetico.

La vera innovazione risiede nell’integrazione
ad un sistema di Smart Home come lares 4.0.

Avere un’App in grado di integrarsi con il sistema di domotica permette di

analizzare e visionare i dati da un’unica piattaforma con estrema comodita

Caratteristiche

‘energia’ € stato progettato da Ksenia Security per il
monitoraggio giornaliero, settimanale e mensile dei
propri consumi. Ogni modulo dispone di due linee di
alimentazione distinte sulle quali misura ’assorbimen-
to, ciascuna linea puo supportare carichi fino a 6kW.
La comunicazione con la centrale lares 4.0 di Ksenia

avviene tramite BUS e rappresenta il completamento
ideale in ambito di automazione domestica. Ma non
solo. Questo modulo, infatti, consente la gestione dei
carichi programmando specifiche soglie, oltre le quali
si ha un distacco in successione degli elettrodomestici
in funzione.

@ secsolution magazine giugno 2021


http://www.secsolution.com/riv.asp?id=5029

Distintivita
Ogni modulo possiede 4 uscite rele utilizzabili sia per
pilotare dei rele esterni per la disconnessione dei ca-
richi, sia come uscite generiche della centrale. Infatti,
¢ possibile impostare due soglie. La prima & la soglia
di assorbimento massimo della potenza, oltre la quale
viene inviata una notifica push sull’App lares 4.0, av-
visando dell’eccessivo consumo. La seconda soglia ri-
guarda la disconnessione: se non si interviene,

infatti, ‘energia’ provvede a distaccare i
carichi in base alla sequenza prescelta
dall’'utente (ad esempio si puo deci-
dere di far staccare prima 1’asciu-
gatrice anziché il forno). Grazie
ad ‘energia’ si ha finalmente
accesso ai consumi di casa in
tempo reale, con la possibilita

di capire se stiamo consuman-
do e quindi spendendo troppo.
Controllare i consumi & sempli-
cissimo tramite I’App gratuita
lares 4.0: ¢ stata creata un’ap-
posita sezione in cui & possibile vi-
sionare i report, in base al periodo di
tempo che si intende analizzare.

L'App gratuita lares 4.0 presenta
una sezione in cui & possibile visio-
nare i report dei consumi, in base
al periodo di tempo che si intende
esaminare

Funzionalita

Poter accedere allo storico dei consumi consente di in-
dividuare eventuali sprechi, determinando cosi gli in-
terventi da attuare per evitare le inefficienze, e concor-
re al raggiungimento di efficienza energetica. Infatti,
‘energia’ e una periferica BUS utilizzabile nell’ambito
della gestione dei carichi elettrici, comprese le fonti
rinnovabili, il controllo e il bilancio dei consumi. I’ana-
lisi inizia con la raccolta dei dati forniti dal mo-
dulo stesso, successivamente strutturati e
memorizzati secondo una logica appli-
cativa che li elabora e che, infine,
vengono rappresentati attraverso
grafici a barre che ne mostrano
’andamento temporale, con
una visione d’insieme di tutti
gli elettrodomestici coinvolti.

Innovazione ed eco-sostenibilita sin

dalla sede a Ripatransone (AP): il ri-
spetto dell’ambiente & nel DNA di Ksenia
Security

S

KSENIA Security

info@kseniasecurity.com

www.kseniasecurity.com/it

dell’obiettivo di efficienza energetica
L

Controllare i consumi evita gli sprechi e concorre al raggiungimento
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Integrazione e
comunicazione in una
centrale unica

sistemi di allarme antintrusione stanno attraver-

sando una trasformazione profonda, in conse-

guenza dell’evoluzione di internet e della diffu-
sione degli smartphone che identificano il desiderio di
connessione totale e immediata, unito alla necessita
di semplificare le operazioni di configurazione con so-
luzioni rapide e intuitive. La risposta tutta italiana a
queste esigenze arriva da GESCO con la nuova centrale
SECURBOX IT1, espressione di due concetti fondamen-
tali: integrazione e comunicazione.

Caratteristiche

La centrale e costituita da una scheda completamente
integrata e alloggiata in un contenitore compatto dal
design ricercato, illuminato da una barra LED RGB ad
effetto pulsante. Dispone della connessione WiFi, del
modulo LTE (4G/3G/2G) e della radio bidirezionale nel-
la banda degli 868 MHz oltre alla sirena per interni,
a ingressi ed uscite e ad un bus seriale per collegare
tastiere, lettori RFID, sirene, espansioni. Grazie all’app
gratuita e al server cloud proprietario Gesco Ubiway®,
la centrale e disponibile sempre e comunque. Le se-
gnalazioni di stato e allarme vengono inoltrate tramite

Il design moderno ¢ ideale per ogni ambiente

notifiche push, messaggi vocali personalizzati grazie
alla tecnologia text-to-speech, sms, email preconfigu-
rata e protocollo IP STA-DC09. ’avvio dell’'impianto e
riservato all’installatore registrato, che procede alla
configurazione tramite app sfruttando il servizio cloud
0, in assenza di connessione, agendo direttamente con
la centrale in modalita access point.
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Funzionalita

La centrale SECURBOX IT1 gestisce 16 ingressi cabla-
ti, di cui 8 a bordo scheda, e 32 sensori radio con di-
stinzione delle singole protezioni. Le uscite disponibili
sono 4 di cui 2 a rele, espandibili a 12 con moduli dedi-
cati alle attivazioni domotiche sia su bus seriale che via
radio. Otto utenti possono agire sui tre stati di servizio
definibili liberamente e accedere alla memoria eventi a
1000 posizioni.

L'app Gesco Ubiway® consente inoltre di guardare
i video delle telecamere di sicurezza in tempo reale.
Grazie allintegrazione profonda con Dahua, Imou e
Uniview, 'abbinamento ¢ immediato e non richiede
configurazioni dei dispositivi di rete. E supportato an-
che il protocollo RTSP, standard adottato dalla maggior
parte delle telecamere e DVR presenti sul mercato.

Distintivita

La centrale SECURBOX IT1 rappresenta lo stato
dell’arte dei sistemi di sicurezza antintrusione residen-
ziali: tecnologicamente avanzata, professionale, solida,
affidabile ma anche facile da programmare e gestire,
bella da vedere e completamente realizzata in Italia,
frutto dell’esperienza Gesco maturata dal 1975. La
progettazione accurata ha permesso di realizzare un
prodotto affidabile, competitivo, che richiede cablaggi
limitati e con diagnostica completa e bassi assorbimen-
ti di corrente. La vasta gamma di accessori permette di

Connessione
WiFi, modulo LTE
(4G/3G/2G) e ra-
dio bidirezionale 868

MHz, sirena per interni,
ingressi ed uscite e un bus
seriale per collegare tastiere,
lettori RFID, sirene, espansioni

realizzare impianti strutturati, in modo da soddisfare
qualsiasi esigenza di sicurezza.

Applicazioni

Le caratteristiche tecniche e il design moderno trovano
perfetta applicazione in ambito residenziale, dove este-
tica e semplicita di utilizzo vanno di pari passo all’ef-
ficacia del sistema, ma anche in ambito commerciale
dove I'attenzione e posta sulla praticita e la completez-
za delle informazioni.

L'app Gesco Ubiway® ¢ gratuita e disponibile per
Android e iOS

GESCO

info@gesco.it

WWW.gesco.it
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Sistema d’allarme radio
con videoverifica

xiom PRO é il nuovo sistema di allarme
Aradio con videoverifica che integra na-

tivamente la tecnologia video Hikvision
ed e parte di un sistema convergente che condi-
vide risorse ed interagisce con gli altri dispositivi
tramite APP semplici ed intuitive, pensate per
I'installatore e I'utente finale. Le caratteristiche
della centrale, combinate con I'ampia gamma
di componenti e accessori, rendono Axiom PRO
ideale per scenari residenziali e commerciali.

Distintivita

Il nuovo sistema radio intelligente professionale

Hikvision si contraddistingue per:

e radiofrequenza TRI-X & CAM-X (doppia frequenza
Tri-X e Cam-X e tecnologia Frequency Hopping mul-
ti canale garantiscono immunita alle interferenze,
comunicazione fino a 2.000m di distanza e fino a 6
anni di autonomia per i dispositivi)

e intruder verification (fornisce un videoclip registra-
to di 7 secondi pre e post evento per una videove-
rifica in sub-stream, direttamente da Axiom PRO,
oppure in Cloud)

Axiom PRO integra nativamente la tecnologia video Hikvision
ed e parte di un sistema convergente che condivide risorse
ed interagisce con gli altri dispositivi tramite APP semplici ed
intuitive

e programmazione semplice e intuitiva (i dispositivi
possono essere installati con ’APP Hik-ProConnect
tramite QR Code)

e comunicazione multipla (Lan, wi-fi, GPRS e 3G/4G
integrate nativamente nella centrale offrono una
varieta di tecnologie per la comunicazione senza
eguali).
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La doppia frequenza Tri-X e Cam-X e la tecnologia Frequency
Hopping multi canale garantiscono immunita alle interferen-
ze, comunicazione a lunga distanza e lunga autonomia dei
dispositivi

Funzionalita

Axiom PRO comprende un’ampia gamma di dispositivi
e accessori ed e dotato di tecnologie di rilevazione all’a-
vanguardia, quali: IFT (adatta i rivelatori alle condizio-
ni esterne regolandone automaticamente la sensibilita
in base al rumore ambientale); Break Glass (un micro-
fono omnidirezionale di alta qualita rileva, senza falsi
allarmi, la flessione o la rottura di vetri su spessori fino
a 6.4mm); Videoverifica con PIRCAM (GIF animata di
20 fotografie per una verifica immediata dell’allarme.
Integra fotocamera con risoluzione fino a 640x480 e
LED infrarossi per le scene a scarsa illuminazione).

Caratteristiche

Axiom PRO e per tutti: il lettore Mifare semplifica infatti
I’accesso, mentre la guida vocale fornisce un feedback
immediato. [ dispositivi di emergenza consentono di at-
tivare I'evento ed effet-
tuare chiamate vocali,
sms e notifiche push
su APP agli utenti.

Il lettore Mifare semplifica I'accesso mentre la guida vocale
fornisce un feedback immediato

Applicazioni

Hik-ProConnect, piattaforma cloud ideata per gli in-
stallatori, consente ad Axiom PRO di convergere con
i device Hikvision di Videosorveglianza, Intercom e
Controllo Accessi, lavorando come un unico sistema
e condividendo le risorse. Hik-Connect ¢ invece I’ap-
plicazione ideata per gli utenti finali che, da un unico
dispositivo, permette di gestire tutti i prodotti Hikvi-
sion. Verifica lo stato del sistema, inserisce/disinserisce
e riceve notifiche d’allarme, verifica lo stato del singolo
dispositivo (temperatura, livello del segnale, stato del-
la batteria) e, attraverso la verifica, puo confermare il
singolo evento di allarme. I Monitor Supervisori, con
un’interfaccia semplice e intuitiva, consentono di ge-
stire tutti i dispositivi Hikvision da un unico sistema:
non solo security con allarme, videocitofonia e TVCC,
ma anche automation grazie all'integrazione con APP
di terze parti.

S

E AXPRCO @

La configurazione del sistema & intuitiva ed
immediata. | dispositivi possono essere in-
stallati con I'APP Hik-ProConnect grazie alla
scansione tramite QR Code, ottimizzando le
attivita manuali e i tempi di installazione

HIKVISION

info.it@hikvision.com

www.hikvision.com/it
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Sistema antintrusione
wireless e di design

ecur Hub ¢ il sistema antin-

trusione wireless connes-

so al Cloud di Comelit che
include sia la connettivita Wi-Fi
sia LAN. Pensato per un’instal-
lazione rapida ed aggiornabile
via Cloud, il sistema non neces-
sita di apertura porte sul router
nemmeno per quanto riguarda la
App, sia per la gestione del siste-
ma sia per la visualizzazione del-
le telecamere connesse. Grazie al
wizard di installazione a bordo,
inoltre, 'impianto si puo configu-
rare in pochi minuti anche senza
I'utilizzo del PC.

Caratteristiche

La comunicazione tra la centrale
e tutti i dispositivi wireless con-
nessi avviene per mezzo di un protocollo radio criptato sviluppato nei cen-
tri R&D Comelit, cui si aggiungono funzioni come I’anti-jamming (che rileva
possibili disturbi intenzionali sulle frequenze utilizzate dal sistema) ed una
portata radio che soddisfa e supera le esigenze di tutte le applicazioni.

Secur Hub & il sistema antintrusione
wireless connesso al Cloud di Come-
lit, che include sia la connettivita Wi-
Fi sia LAN
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Grazie alla bi-direzionalita dei
messaggi tra centrale e senso-
ri, questi ultimi possono essere
programmati totalmente dalla
centrale o dal software dedicato
Hub Manager, anche da remoto,
con grande risparmio di tempo
e senza la necessita di dover ac-
cedere all’interno degli stessi.
Tecnologie di ultima generazio-
ne consentono inoltre di prolun-
gare la vita delle batterie fino ad
8 anni per alcuni dei sensori pit
utilizzati.

Distintivita
Installazione semplice, affidabilita ed ergonomia sono i
valori che Secur HUB mette al servizio della sicurezza
delle persone e degli ambienti. Valori che si aggiungo-
no ai numerosi servizi messi a disposizione da Comelit
per accompagnare 'installatore passo dopo passo dalla
formazione, online o in presenza, alla scelta dei pro-
dotti fino alla messa in servizio dell'impianto. Non solo,
i professionisti possono rivolgersi anche all’assistenza
tecnica telefonica o capillare su tutto il territorio per
consulenze progettuali, supporto diretto in cantiere e
qualsiasi altra esigenza.

Applicazioni

E per facilitare ulteriormente la gestione dell’impianto,
attraverso Comelit App, che consente la gestione uni-
ficata di tutti i sistemi Comelit, & possibile monitorare
la centrale Secur Hub anche lontano da casa, control-
lando lo stato del sistema d’allarme, dei suoi sensori
o visualizzando lo storico degli eventi registrati dalla
centrale, con la certezza di essere sempre tempestiva-

Integrazione, flessibilita, semplicita di utilizzo e un design con
Menzione d'Onore del Compasso d'Oro, rendono Secur HUB
un complemento d'arredo oltre che un dispositivo di sicurezza

mente avvisati in caso di necessita. E possibile anche
collegare fino a 16 telecamere IP con risoluzione HD e
quattro di queste possono registrare direttamente sulla
centrale in modo da inviare, insieme alle notifiche di
allarme, anche dei brevi video che consentono di vi-
sionare direttamente I’accaduto. La centrale permette
inoltre l'installazione di moduli 2G, 3G e 4G. Integra-
zione, flessibilita d’installazione, semplicita di utilizzo
e un design studiato nei minimi dettagli, riconosciuto
anche da una Menzione d’Onore del Compasso d’Oro,
rendono Secur HUB un sistema facilmente inseribile
anche in un contesto residenziale a vista, dove I’atten-
zione ai dettagli e pitt importante, rendendo il sistema
un complemento d’arredo oltre che un dispositivo di
sicurezza.

(
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Comelit Group
info@comelit.it

www.comelitgroup.com/it-it/

\degli eventi registrati

Comelit App consente di monitorare Secur Hub anche lontano da casa, con-
trollare lo stato del sistema d'allarme, dei suoi sensori e visualizzare lo storico
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S E C U R I TY Tecnologie e soluzioni per
M E D I A la sicurezza professionale
ALLIANCE

Ethos Media Group ha rafforzato la collaborazione con i
partner a marchio a&s entrando nella Security Media Alliance
con il marchio secsolution, che dal 2019 ha intrapreso, grazie
alla sua leadership, la trilogia: secsolution.com, secsolutionforum e la
nuova proposta editoriale secsolution magazine.

secsolution: un solo team, un solo brand, un’unica testata con un’iden-
tita chiara ed essenziale. Due radici condensate in un solo progetto:

security e solution. La sintesi di decenni di lavoro per il settore sicurezza. www.secsolutionmagazine.it
ion” secsolution i
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GLOBAL MULTIMEDIA CHANNEL

Info e novita
dal mondo della
sicurezza
Articoli e
approfondimenti
tecnico/normativi

Video
Visibilita per
gli installatori
di sicurezza

Vetrina gratuita con
logo e immagini

Contatto diretto
con il cliente
senza commissioni

v Ti occupi di sicurezza? Entra anche tu nella
’ prima directory della sicurezza in ltalia e crea
Top subito la tua vetrina GRATIS su:

ADVISOR www.topsecurityadvisor.it
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Prodotti

TRASMETTITORE UNIVERSALE
PER SENSORI LOW POWER

AX-CNO9sw, trasmettitore
universale, permette |'im-
plementazione nei  sistemi
Axel di sensori low power
alimentati a 3V.

AX-CNO9sw e sensore sono
alimentati da unico pacco
batterie scelto dall'installa-
tore. Come tutti i dispositivi
Serie Axeta®SW, la sezione
wireless & programmabile remotamente dalle centrali Axo e con programmazione
classica con la Base Station Axeta®.

Oltre alle prerogative professionali Axeta®, gestisce 3 segnalazioni distinte alla
centrale: allarme, tamper e mascheramento, occupando una sola zona in centrale.
La funzionalita & analoga a una zona filare a triplo bilanciamento.

Negli impianti con dotazione Axeta®, amplia la scelta di qualsiasi rilevatore da
esterno si giudichi importante per la protezione desiderata. Ha portata 1000mt a/I
su 1000 e sono ammesse diverse frequenze in banda.

AXEL
www.axelweb.com

SISTEMA DI ALLARME RADIO
CON VIDEOVERIFICA

Axiom PRO & il nuovo siste-
ma di allarme radio con vi-
deoverifica che integra nati-
vamente la tecnologia video
Hikvision ed ¢ parte di un si-
stema convergente che con-
divide risorse ed interagisce
con gli altri dispositivi trami-
te APP semplici ed intuitive,
pensate per l'installatore e
I'utente finale. Le caratteristiche della centrale, combinate con 'ampia gamma
di componenti e accessori, rendono Axiom PRO ideale per scenari residenziali
e commerciali. Axiom PRO & dotato di tecnologie di rilevazione all'avanguardia,
quali: IFT (adatta i rivelatori alle condizioni esterne regolandone automaticamente
la sensibilita in base al rumore ambientale); Break Glass (un microfono omnidire-
zionale di alta qualita rileva, senza falsi allarmi, la flessione o la rottura di vetri su
spessori fino a 6.4mm); Videoverifica con PIRCAM (GIF animata di 20 fotografie
per una verifica immediata dell'allarme).

HIKVISION
www.hikvision.com/it

RILEVATORE PER
CENTRO FINESTRE

II'rilevatore CENTRUM CX ¢ pensato
per installazioni centro finestra e per
la protezione dei varchi.

Tra gli elementi che lo caratterizzano
spiccano |'antimascheramento di in-
frarosso a led attivi che rileva qualsia-
si tentativo di mascheramento nelle
immediate vicinanze del rilevatore.
La funzione tapparella permette, in
presenza di finestre con tapparelle,
di aver la migliore efficacia di rileva-

I
L]
zione.
I due parzializzatori per la lente di L
Fresnell rendono il rilevatore PET
immune.
Fra le altre caratteristiche: interfac-
ciabilita con gli accessori STAFFA 90°, disponibile in diversi colori, grado di pro-
tezione IP54.

EEA
www.eea-security.com

SISTEMA DI SICUREZZA COMPLETO,
MODULARE E SEMPLICE

La lunga esperienza nella security fa di

EBS ALARM SYSTEMS un importante

tassello della vasta gamma di centrali { a1
di elaborazione e sensoristica filare & |

wireless. Disponibili contatti magnetici i i

La nuova centrale di allarme EBS - AVA I

PRO & la combinazione vincente tra

sistema antifurto professionale e smart-home, garantendo sicurezza e comfort,
oltre alla facilita di messa in servizio, usando smartphone e APP dedicata (oppure
tramite QR-code) con una gestione intuitiva da tastiera +tag di prossimita (oppure
tramite APP gratuita e notifiche PUSH), tutte doti e funzioni molto apprezzate sia

con ingressi ausiliari, rivelatori di rottura
dagli installatori che dagli utenti finali. Pertanto I'architettura modulare di EBS -

vetri, sensori di movimento pet-immune
e microcamera a colori integrata, sonde
AVA PRO risponde a modernita, comfort, funzionalita, design moderno.

antiallagamento, rivelatori di fumo e gas
e accessori di comunicazione.

ELECTRONIC'’S TIME
www.electronicstime.it

DISPOSITIVI PER EFFICIENZA
ENERGETICA ED ECOBONUS

Con Ksenia Security & possibile
beneficiare dell'Ecobonus fino al
31 dicembre 2021, con una detra-
zione fiscale dal 65 al 110%.
Infatti, la combinazione di una
centrale lares 4.0 con i moduli
‘domus’ ed ‘energia’ rientra nella
definizione di dispositivi multi-
mediali installabili per lavori di
efficientamento energetico. Nello .
specifico, il modulo multifunzione 3 -

‘domus’ incarna al tempo stesso

ben 4 sensori: un sensore di movimento, di temperatura, di umidita relativa e un
sensore di intensita luminosa. Un prodotto, quindi, che determina un significativo
risparmio energetico.

Naturalmente, per poter accedere all'Ecobonus, & necessario rivolgersi a figure
professionali competenti che possano analizzare, caso per caso, la fattibilita delle
detrazioni fiscali.

KSENIA SECURITY
www.kseniasecurity.com/it/

TELECAMERE PER PUNTI
CIECHI E PERIMETRALE

Le telecamere WV-S8531N e WV-
X8571N multisensor si aggiungono
alla serie i-PRO Extreme, offrendo
immagini dotate di qualita e riso-
luzione elevate - FHD e 4K - nelle
installazioni pitl complesse.

II'primo modello dispone di quattro
ottiche varifocali 2,5x (2.9-7.3mm)
motorizzate nello zoom per sempli-
ficarne il puntamento ed & dotato
di alimentazione PoE+ (22 Watt); il
modello WV-X8571 monta ottiche
grandangolari fisse 4.6mm e alimentazione PoE+ (20Watt) 0 12VDc (1,2A/15Watt).
Grazie alla funzionalita “Continuous view assistance”, consentono |'ottimizzazio-
ne automatica del campo visivo in base alla disposizione e al campo di ripresa,
utilizzando lo zoom motorizzato, e sono la soluzione ideale per applicazioni in
punti ciechi e perimetrali, incroci stradali, stazioni e contesti di videosorveglianza
urbana o dove sia necessario riprendere soggetti e veicoli in rapido movimento.

PANASONIC BUSINESS
https://business.panasonic.it/
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PIATTAFORMA E APP PER IL
BENESSERE AZIENDALE

Zucchetti ha deciso di entrare
nella compagine societaria di
Beaconforce, che ha svilup-
pato una soluzione che, con
una solida base scientifica,
coniuga intelligenza emotiva
e intelligenza artificiale per
elaborare lo “stato di salute”
delle persone e delle orga-
nizzazioni e fornisce punti di
attenzione e suggerimenti di azioni correttive per creare ambienti di lavoro sti-
molanti e motivanti e per migliorare, quindi, i livelli di performance e produttivita.
Le risorse apportate da Zucchetti svilupperanno ulteriormente le capacita pre-
dittive della piattaforma che hanno consentito di ridurre il turnover indesiderato,
gestire tempestivamente le criticita, avere un quadro chiaro della motivazione
delle persone anche in contesti di lavoro remoto, individuare gli investimenti pit
efficaci per migliorare la motivazione delle persone e, di conseguenza, la loro
produttivita.

ZUCCHETTI
www.zucchetti.it

COMUNICATORI UNIVERSALI

| comunicatori UltraSync

aggiungono  funzionalita

moderne a qualsiasi siste- oz "ot 10, L e N0 € M
ma di sicurezza e antin-
cendio che, a causa della
progressiva  dismissione
delle linee PSTN, ha perso
le proprie caratteristiche
di comunicazione.

II' comunicatore mette a 123 458 678 -
disposizione ingressi/usci-

te, un simulatore di linea,

per catturare il contactID

e trasformarlo in notifiche push ed e-mail, e una porta seriale per la telegestione
delle centrali testate. Il tutto tramite il cloud UltraSync™, sicuro e affidabile, e
I'APP UltraSync+.

II'comunicatore UltraSync & disponibile in due modelli entrambi con SIM Ul-
traSync a bordo: UC140 (4G/2G) e UC240 (IP - 4G/2G).

| comunicatori UltraSync consentono di affrontare le esigenze dei diversi clienti
con un prodotto certificato sia per centrali antincendio che antintrusione.

ARITECH
www.aritech.it
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SISTEMI DI CONTROLLO
ACCESSI E PRESENZE

II'nuovo lettore di controllo
accessi XStation 2 identifi-
ca il codice fiscale leggen-
dolo dal bar code della
tessera sanitaria. Il sistema,
chiamato Ecopass, suppor-
ta anche la lettura di QR
Code, badge 125Khz e
Mifare\DESFire 13,56Mhz, NFC, BLE.

Ecopass ¢ ideale per controllare |'accesso ad aree ecologiche o altre aree pub-
bliche comunali nelle quali possono entrare solo i cittadini abilitati e per le quali
serve monitorare il numero e la frequenza degli accessi stessi.

I terminali possono essere distribuiti sul territorio e gestiti da un software centra-
lizzato tramite connessione del terminale attraverso rete ADSL o UMTS/4G/LTE
(utilizzando un router aggiuntivo). Il software & pubblicabile in cloud e raggiungi-
bile da qualunque luogo con interfaccia web.

Grazie al software TimeWalker & possibile implementare eventuali funzionalita per
gestire dati abbinati all'accesso.

ETER BIOMETRIC TECHNOLOGIES
www.eter.it

CENTRALE CON CONNETTIVITA
WI-FI PER DOMOTICA

La nuova centrale Prime 500L, pensata

per impianti di medie e grandi dimen-

sioni, incrementa le sue prestazioni do-

motiche grazie a otto nuovi dispositivi.

II'modulo PrimeWiFi consente di ap-

plicare la connettivita WiFi. Il modulo

Flex/5R su bus offre ben 5 relé (230v).

II' modulo domotico Flex2R/2T consen-

te di automatizzare |'azionamento delle

tapparelle.

Inim Home, I'APP per l'utente finale, &

stata ridisegnata per offrire un’esperien-

za d'uso straordinariamente semplice. Nexus/4G, il modulo integrato su BUS,
consente di connettere le centrali al web e al cloud. PrimeLAN ¢ il modulo opzio-
nale avanzato di connettivita IP. nBy/K, il lettore di prossimita da incasso su bus,
ha aggancio universale keystone.

Smarty/W, sirena wireless da interno, opera in modo bidirezionale, garantendo
una segnalazione d'allarme attendibile e sempre verificabile.

INIM
www.inim.biz

CENTRALE DI SICUREZZA
SUPERIBRIDA CON VIDEOVERIFICA

ProSYS™ Plus ¢ la centrale di
sicurezza super ibrida di RI-
SCO Group con video verifica
visiva radio per installazioni
sempre pit flessibili e perfor-
manti e tastiera touch screen
RisControl. Ideale per ogni
tipo di installazione da 8 fino
a 512 zone, si adatta a strut-
ture residenziali e commerciali
offrendo elevati livelli di sicurezza grazie alla conformita agli standard EN Grado
2 e Grado 3.

Oltre alla video verifica abilitata da VUpoint con telecamere IP, offre anche verifica
visiva dell'allarme in tempo reale, grazie a sensori radio da interno - eyeWAVE™
- e da esterno - Beyond DT - implementati sulla centrale grazie alla nuova espan-
sione radio dotata di canale video: al momento del verificarsi di un evento, im-
magini in alta definizione e a colori o brevi clip video sono trasmessi direttamente
sullo smartphone dell'utente o alla vigilanza, con la notifica push.

RISCO GROUP
www.riscogroup.it

RILEVATORE FILARE
MULTIFUNZIONE

XD-2 & un dispositivo filare mul-
tifunzione che soddisfa i requisiti
della normativa EN 50131 per il
Grado 2.

Utilizzabile con qualsiasi tipologia
di centrale, puo operare in 4 diver-
se modalita facilmente seleziona-
bili attraverso dip-switch: contatto
magnetico, rilevatore d'urto, rile-
vatore d'urto e contatto magne-
tico a doppio canale e rilevatore
di allagamento grazie alla sonda
esterna FPX-1. La taratura puo essere realizzata tramite trimmer e verificata me-
diante |'attivazione del led integrato.

Viene fornito con due diversi magneti per I'installazione ad incasso o in superficie.
Il contenitore dalle dimensioni ridotte, con la stessa estetica della versione wire-
less AXD-200, e le tre colorazioni disponibili - bianco, antracite e marrone - per-
mettono ad XD-2 di adattarsi ad ogni ambiente.

SATEL ITALIA
www.satel-italia.it
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Prodotti

SISTEMA DI ALLARME CON
CENTRALE BIDIREZIONALE

Dogma € un nuovo concet-
to di pensare il sistema di
allarme, un HUB capace di
monitorare tutti i dispositivi
wireless registrati e garantire
un elevato standard di sicu-
rezza per la protezione totale
di qualsiasi ambiente civile e
residenziale.

Queste le caratteristiche:
centrale wireless bidirezio-
nale BiTech a 28 zone (+ 4
REP), 4 Aree; 8 attuatori radio per funzioni di smart building; alimentatore interno;
batteria tampone ricaricabile (12 ore); connettivita tramite Lan (WiFi opzionale) e
GSM/GPRS (Sms testo, e-mail); protocollo SIA-IP; sistema anti-jamming integrato;
video-verifica attivabile con tecnologia VTech; gestione tramite APP MY-SICEP
e Cloud (notifiche push); integrazione avanzata con Centrali di Vigilanza SICEP;
programmazione locale e da remoto; ingombri ridotti.

SICEP
www.sicep.it

MANIGLIA DIGITALE CON
STRUTTURA MODULARE

SmartHandle AX ¢ la nuova genera-
zione di maniglie digitali SimonsVoss.
Grazie alla struttura modulare e
all'ampia gamma di varianti, Simon-
sVoss introduce con la SmartHandle
AX un nuovo livello di intelligenza,
comfort e sicurezza.

Oltre ad essere un piacere per gli
occhi, il design flessibile consente
la massima liberta di allestimento.
SmartHandle AX & configurabile
in sistemi offline, di rete virtuale e
full online grazie alla possibilita di
installare la scheda di rete anche in
un secondo momento. Una nuova soluzione intelligente per porte interne con
fissaggio sui fori del quadro maniglia della serratura (DIN 18251) consente all'oc-
correnza il bypass meccanico ed ¢ utilizzabile in combinazione con la maggior
parte dei maniglioni antipanico esistenti.

SIMONSVOSS TECHNOLOGIES
www.simons-voss.com/it

APP CON NOTIFICHE PUSH
IN TEMPO REALE

Oltre alla chiamata telefoni-
ca, gli sms, le e-mail, i siste-
mi  Evolution comunicano
gli eventi di funzionamento
tramite notifiche push sui
dispositivi mobili.

L'APP consente di interagi-
re da remoto, per gestire in
modo semplice e intuitivo
I'attivita delle zone, i pro-
grammi e i telecomandi,
I'interazione con sistemi domotici e la richiesta di scatto fotografico per la visualiz-
zazione degli ambienti protetti. La notifica degli eventi di allarme dei sistemi con
rivelatori EV CAM BWL & corredata della sequenza di scatti fotografici registrati a
fronte di un allarme (video verification). L'APP ha nuove funzioni di filtro che sem-
plificano la consultazione dell'archivio eventi. Inoltre, I'introduzione di comandi
rapidi, configurabili dall'utente, consente di velocizzare la gestione dei program-
mi e/o 'attuazione dei telecomandi. 'APP & disponibile sui diversi APP store.

TECNOALARM
www.tecnoalarm.com

TELECAMERA FULL HD
DA ESTERNO PROTETTO

TEL6OOEXT & una telecamera Full
HD da esterno protetto, integrata
nel sistema radio Egon. Con riso-
luzione HD 1080P, obiettivo ultra
grandangolare e LED IR, consen-
te di vedere immagini nitide, in
qualsiasi momento della giornata,
anche nelle ore notturne. Dispone
di microfono e altoparlante incor-
porati con audio bidirezionale e
cancellazione dell'eco.

Queste caratteristiche permettono di monitorare I'esterno della propria abitazio-
ne tramite il browser web o applicazione EGON per smartphone, con I'invio di
clip e foto in caso di allarme.

Clip video e immagini possono essere archiviati localmente su scheda SD o sul
cloud EGON, nel totale rispetto della privacy dell'utente.

TEL600EXT puo inoltre integrarsi ai dispositivi di home automation presenti
nell'impianto.

ELKRON
www.elkron.it

SISTEMI DI SICUREZZA PER SMART HOME

——————

Hinnovation by Nital pre- =
senta i prodotti Swann 0‘ ' \‘\-\_\
per la smart home.
Lofferta & ampia e ver-
satile: vi fanno parte
sistemi avanzati come i
Network Video Recorder -
(NVR) e Digital Video — fbl | ) %
Recorder (DVR) associa- - E? s
bili a telecamere 4K con

visione notturna a colori,

ma anche videocamere IP ideali per qualsiasi contesto di smart home.
Nell'offerta sono presenti telecamere per interi, estemi e dotate di tecnologia
Pan & Tilt con Wi-Fi, audio bidirezionale, rilevamento degli oggetti, zoom auto-
matico e integrazione con gli assistenti virtuali Alexa e Google Assistant.
Caratteristica essenziale ¢ il concetto di ecosistema: tutti i prodotti Swann pos-
sono dialogare con altri dispositivi della Smart Home (per esempio, via IFTTT) ed
essere integrati e controllati con una sola APP, Swann Security, cosi da rendere la
gestione della sicurezza semplice e veloce.

HINNOVATION BY NITAL
www.hinnovation.it

NVR INTEGRATI CON VIDEO 4K HD

La Series 30
di NVR inte-
grati (eNVR),
gli NVR pid
economici
e completi,
offre una riso-
luzione video
4K HD (UHD).
Gli eNVR Series 30 di Honeywell sono progettati per essere utilizzati come parte
di sistemi video conformi al John S. McCain National Defense Authorization Act
2019 (NDAA), Sezione 889. Sono inoltre conformi allo standard PCI-DSS e inclu-
dono un livello di cybersecurity avanzato con un chipset FIPS integrato.

Gli utenti beneficeranno anche dello streaming crittografato tra le telecamere
delle Series 30 / 60 e la Series 30 NVR, fino all'Honeywell Video Management
Viewer (HVMV) e alle applicazioni mobile.

Inoltre, la Series 30 eNVR offre agli utenti la possibilita di scegliere tra NVR da 8 o
16 canali, con diverse configurazioni di storage e fino a 20TB di memoria interna.

HONEYWELL BUILDING TECHNOLOGIES
www.security.honeywell.com/it/
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LA APP PER GLI
INSTALLATORI DI IMPIANTI
DI VIDEOSORVEGLIANZA

Q CheckAPP 5

VIDEOSORVEGLIANZA

RAPPORTO DI /\ CARTELLO AREA

INSTALLAZIONE () VIDEOSORVEGLIATA
Realizzate rapporti di verifica Inviate al cliente il cartello
da inviare direttamente via Area Videosorvegliata
mail al cliente correttamente compilato
QCheckAPP
VIDEOSORVEGLIANZA

MULTI
UTENZA

Utilizzabile da piu
operatori e dispositivi
contemporaneamente

ANAGRAFICA
IMPIANTI

Tenete sotto controllo lo
status privacy degli impianti
di videosorveglianza dei
vostri clienti

QUESTIONARIO LIBERATORIA
SEMPLIFICATO Ottenete dal cliente la
Rispondete ad un semplice Ii.berat(?ria e acquisite la
questionario per verificare lo firma direttamente sullo
status privacy di ogni impianto smartphone

CheckAPP Videosorveglianza ¢ una web application per
dispositivi “mobile” (Tablet e Smartphone) dedicata al mondo
della Privacy e della Sicurezza.

CheckAPP Videosorveglianza ¢ stata ideata per gli installatori
di impianti di videosorveglianza: con questo strumento
I'installatore pud verificare che ogni impianto installato sia
conforme alle disposizioni della normativa Privacy.

CheckAPP Videosorveglianza non richiede [installazione
di una App nel proprio dispositivo: infatti, si pud utilizzare
direttamente dal browser web. In questo modo lo strumento
sara sempre aggiornato alle disposizioni normative pit recenti
senza costringere 'installatore a ricordarsi di aggiornare la App.

Per informazioni:
app@ethosmedia.it

Approfondisci e trova il Rivenditore piu vicino su app.secsolution.com
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della tua impresa

con 'innovazione
agevolata

E4 CARDEA

CONSULENZA AVANZATA PER FINANZIAMENTI ALL'INNOVAZIONE

Consulenza e Formazione per richiesta contributi
su Progetti di Innovazione
Europrogettazione - Simest - Servizio di Data Entry

Cardea srl
Galleria del Toro, 3 - 40121 Bologna (BO)
info@cardeasrl.it - www.cardeasrl.it

SEI UN
INSTALLATORE PROFESSIONALE

DI SISTEMI DI SICUREZZA?

A.l.P.S.

ASSOCIAZIONE
INSTALLATORI
PROFESSIONALI
SICUREZZA

A.LPS. e dal 1998 I'Associazione
di riferimento per gli installatori
professionali.

Con senso di appartenenza alla
Categoria che fa della sicurezza
il proprio core business,
siamo professionisti
che desiderano distinguersi
per competenza,
applicazione delle norme
ed etica.

In una parola,

per PROFESSIONALITA.

Vieni a conoscerci visitando il sito
WWw.aips.it
e non esitare a contattarci
per ogni informazione!

Viale Medaglie d’oro, 36
32100 BELLUNO (BL)
Tel. 0437 30293 — Fax: 0437 1830202
Email: segret@aips.it
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secsolution.com

La piattaforma pit autorevole nella sicurezza

www.secsolution.com ¢ il portale d'informazione b2b
Solu di riferimento per i professionisti della security in Italia.
‘t|on www.secsolution.com ¢ un portale dalla navigazione
intuitiva studiato per essere massimamente usabile,

che contiene un motore di ricerca interno selezionabile per tecno-
logia, brand e parole chiave. L'ampia gamma di sezioni tematiche
copre tutti gli ambiti di interesse per gli operatori: da quelli stretta-
mente tecnologici a quelli normativi, da quelli economico-fiscali alla

formazione professionale, fino alle curiosita.

Presente su diversi canali multimediali

L'update quotidiano seguibile anche su Twitter e Facebook, e le se-
guitissime newsletter, inviate ad un target altamente profilato, chiu-

dono il cerchio dell’aggiornamento settoriale.
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Sistema di
controllo accessi
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ACCO NET ¢é& un sistema di
controllo accessi scalabile ad
architettura distribuita.

La funzionalita completa, i metodi
di gestione intuitivi, la costruzione
flessibile e Lo sviluppo della
struttura del sistema consentono
ad ACCO NET di soddisfare le
esigenze di grandi e medie
imprese, anche con molte divisioni
come: reti commerciali, banche e
altre istituzioni.

Per maggiori informazioni visita:
www.satel-italia.it



http://www.secsolution.com/riv.asp?id=5020



